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1.   Особенности банковских технологий и их информационная поддержка

Информационная технология - процесс преобразования

информации на основе методов сбора, регистрации, передачи, хранения и обработки данных с целью обеспечения подготовки, принятия и реализации управленческого решения. В банковский системе информационные технологии способствуют своевременному и качественному выполнению банковских функций, а также значительно повышают уровень управления как банковской системой в целом, так и каждым банком.

К основным особенностям ИБТ относятся следующие:

Модульный принцип построения. Как и любая другая система. банковская может быть разделена на ряд элементов. Эти элементы принято называть блоками или модулями. Каждый из которых представляет собой программно-информационную модель одной из банковских функций, как правило, выполняемых одним отделом.

Центральным модулем является «Операционный день банка», который обеспечивает проведение аналитического и синтетического учета,   составление   аналитических   таблиц  по   требованию пользователя, архивацию учетно-аналитических данных, то есть подготовку информационной базы для решения всех остальных задач банка (см. рис. 1). Все остальные модули связаны с операционным днем, получая из него необходимые данные, и после выполнения операций корректируя и обновляя базу «операционного дня» Рассмотрим основные модули ИБС
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1. Ведение   договоров   банка.   Предоставляет   возможность формирования аналитической отчетности по договору. В рамках модуля реализованы следующие возможности:

· составление календаря платежей,

· сравнение выданного ссудного фонда с имеющимися;

· планирование состояния кредитных ресурсов;

· прогноз движения средств;

· доходность по типам договоров;

· контроль ликвидности активов и др.

Модуль автоматизирует работы, выполняемые банковскими служащими при кредитном, лизинговом и депозитарном обслуживании клиентов. При кредитном обслуживании модуль выполняет следующие операции:

- открытие, корректировка, пролонгация и закрытие договора;

- ведение договоров страхования кредитов;

- оформление разрешении и выдача ссуды;

- начисление и взыскание процентов за кредитное обслуживание;

- контроль сроков и выдача уведомлений по приближающимся к завершению договорам;

- формирование документов при переносе задолженности по ссудам и начисленным процентам на счета просроченных ссуд;

- учет погашения задолженности и формирование кредитных ресурсов;

- расчет сумм на перечисление средств в фонд регулирования кредитных ресурсов;

- формирование статистической отчетности.

По межбанковским кредитам производятся следующие операции:

- регистрация сделок;

- ведение генеральных соглашений;

- расчет   и   перечисление   процентов   с   формированием соответствующих бухгалтерских документов;

- анализ и прогнозирование привлеченных и размещенных средств

При депозитарном обслуживании модуль обеспечивает ввод

- информации депозитарного договора, открытие и закрытие лицевых счетов

- по депозитарным договорам, начисление и формирование сводок, те же

- операции выполняются и по лизингу.

2. Модуль экономического анализа - представляет собой гибкий инструмент для выполнения анализа любых видов деятельности банка. При этом не существует стандартного алгоритма для анализа, критерии могут меняться и пользователь имеет возможности задавать их самостоятельно. Блок позволяет выполнять следующие задачи:

- составление обязательной отчетности;

- составление  внутрибанковской  отчетности  с  произвольно настраиваемой формой и содержанием;

- экспорт и импорт информации из ОДБ и внешних программ (реализована с помощью технологии «Хранилище данных», т.е. информация, загруженная из текстового файла, будет сохранена в специальной базе с указанием даты поступления, филиала и т.п.);

- консолидация информации (например, остатки и обороты по синтетическим и аналитическим счетам, рассчитанные значения формул и нормативов, информация о сроках привлечения и размещения средств, отчетность филиалов по различным параметрам и т.п.);

- коррекция округленных счетов (часто при округлении могут быть расхождения между результатами от суммирования округленных и неокругленных данных);

- возможность последующей обработки внешних приложений;

- возможность стандартизации внутрибанковской отчетности (т.е. использование разработанных головным банком форм отчетности в филиалах);

- и др.

3 Блок обслуживания частных лиц . Блок обеспечивает широкий спектр банковских услуг - от выдачи заработной платы работникам предприятий-клиентов и приема коммунальных платежей, до поддержки систем безналичных расчетов, производимых с использованием пластиковых карт.

При обслуживании частных вкладчиков производится автоматизация

следующих операций:

- операции оформления, корректировок, пролонгации и закрытия договоров;

- учет доверенностей и завершающих документов по вкладам;

- заполнение и корректировка карточек лицевых счетов;

- проведение наличных и безналичных операций по вкладам;

- формирование таблицы процентных выплат;

- открытие и закрытие лицевых счетов;

- оформление сберегательной книжки;

- начисление и выплата процентов и др. При осуществлении индивидуального кредитования модулем могут выполняться следующие операции:

- оформление заявления-обязательства индивидуального заемщика;

- открытие лицевого счета;

- формирование бухгалтерских документов;

- обработка поступлений по погашению кредита и принятием

санкций по просроченной задолженности.

4. Блок работы с филиалами. Данным блоком решаются следующие задачи:

- получение и обработка информации из филиалов;

- получение консолидированной отчетности по банку. Из ОДБ в данный блок поступают данные по головному банку. Отдел поставляет данные по филиалам в плановый модуль ОДБ;

- маршрутизация документов (представляет собой график рассылки документов с указанием распределения времени между филиалами по приему информации из головного банка);

- выбор режима работы ЭВМ с любым филиалом (2 режима доступа к данным: on-line & off-line);

- возможность организации на базе головного отделения клирингового центра;

- и др.

5. Плановый блок. Расчет показателей КБ, включая филиалы, экономический анализ деятельности КБ. В блок поступают из ядра данные по головному отделению и по филиалам, из ОДБ обратно идет поток обработанной информации рассчитанных плановых показателей.

6. Депозитарии. Данный блок выполняет функции ответственного хранения и учета прав собственности на различные финансовые инструменты. Основные задачи, решаемые блоком:

- учет выпусков ценных бумаг и их эмитентов;

- ведение реестра акционеров;

- учет ценных бумаг хранения;

- проведение расчетов при совершении операций с ценными бумагами (по ценным бумагам и по денежным средствам);

- ведение списков клиентов депозитария;

- ведение списков депо (это список всех открытых счетов) Здесь устанавливается связь счетов депо и баланса;

- перерегистрация счетов при вторичном выпуске ценных бумаг (т.е. система контролирует уникальность номеров сертификатов, выданных клиенту, отслеживает изменение владельцев, решает вопрос о печати нового сертификата в случае утери);

- сбор и выплата дивидендов (процентов) с учетом платежей и других факторов;

- обслуживание корпоративных действий эмитентов (дробление консолидация, конвертация, погашение аннулирование выпусков ценных бумаг);

- выполнение операций по оформлению выписок из реестра акционеров, ведение журнала запросов, формирование отчетов по работе депозитария, ведение справочников;

- организация междепозитарных связей - автоматическое открытие счетов ЛОРО и НОСТРО с помощью которых ценные бумаги переводятся из одного депозитария в другой;

- импорт данных из автоматизированных систем приватизированных предприятий;

- и др.

Следует отметить, что всю работу Депозитария можно условно разделить на три направления: 1) работу связанную с деятельностью банка в качестве эмитента своих акций; 2) работа связанная с покупкой и продажей ценных бумаг для себя и за свой счет; 3) работа, где банк действует в качестве посредника и совершает операции на рынке ценных бумаг по поручению клиентов.

7. Блок фондовых технологии. Для реализации фондовых технологий применяется три программных комплекса, первые два из которых в рамках программного комплекса объединяются в программном модуле Депозитария ( в боле ранних версиях они могут устанавливаться отдельно):

1) «Ведение реестра акционеров» - связан с фондовыми операциями по выпуску и распространению собственных ценных бумаг.

2) «Ведение депозитариев» - связан с учетом ценных бумаг клиентов. Учет тех акций, которые хранятся в банке и принадлежат клиентам. Здесь не учитываются ценные бумаги, принадлежащие банку (Подробнее - см п.5).

3) «Система поддержки торгов» - комплекс биржевых операций. Он предназначен для выполнения операций на валютном рынке:

- регистрация заявок на покупку/продажу валют, в рамках этой задачи редактируется текст контракта;

- работа с текстами контракта (поиск контракта, контроль за его исполнением, подведением итогов по контрактам, т.е. какие контракты сформированы);

- фиксация этапов прохождения сделки;

- получение выписок по рублевым и валютным счетам (выписки формируются в задаче ОДБ);

- ведение базы данных торгов валютной биржи;

- обеспечение режима on-line (уполномоченными физическим и юридическим лицам) для участия в торгах.

8. Блок анализа инвестиционных проектов. При необходимости такого анализа, которая обычно возникает в кредитном и инвестиционном отделах, банк может установить на соответствующих рабочих местах данную  программу.  Блок выполняет  функции  моделирования экономических процессов в рамках разрабатываемого проекта и на основе полученных данных помогает принимать инвестиционные решения. Основные выполняемые в ней задачи:

1) На основе введенных данных составление характеристики внешней среды проекта;

2) Разработка инвестиционного плана, плана сбыта производственных издержек;

3) Составление отчетов (о прибылях и убытках, баланс и т.д.);

4) Анализ эффективности проекта;

5) Сравнительный анализ источников финансирования;

6) Анализ чувствительности проекта;

7) Расчет денежных потоков, распределения прибыли и др.

9.   Блок по работе с пластиковыми картами. Банк с помощью настраиваемых средств комплекса может быть интегрирован в любую западную и российскую платежную систему. Гибкая система управления транзакциями   по   карточкам   обеспечивает   требуемый   график взаимодействия  с  процессинговым  центром  системы.  Механизм обслуживания транзакций может поддерживать любые необходимые операции пол карточкам, а также схемы их бухгалтерского отражения

10.    Административный модуль - осуществляет функции по администрированию системы, т.е. решает следующие специфические задачи: защита данных, работа со справочниками, определение доступа пользователей, общие настройки программы и др.

11.  Внешние программы - модуль предназначен для возможности обеспечения запуска внешних программ.

Ядро системы (ОДБ) имеет связь со всеми остальными модулями, присутствие которых в АБС не обязательно и строго не регламентируется, но, как правило, имеется в наличии. Количество и конкретные виды таких модулей определяются потребностями банка, вытекающими из перечня и объемов совершаемых ими операций.

Таким образом, ИБС строятся по модульному принципу построения, что позволяет пользователю из набора отдельных блоков, как из кубиков, собрать  информационную технологию,  максимально  отражающую специфику и потребности каждого банка.

Следующей особенностью ИБС является единая информационная база. Существует несколько подходов к описанию информационной структуры ИБС: файлы (или массивы), базы и банки данных, базы знаний и информационное хранилище.

Большинство современных банковских систем ориентировано на использование единого хранилища - базы данных, представляющую собой некий    информационный    ресурс    структурированных    данных, предназначенный для многоцелевого, многократного использования в конкретных предметных областях.  Таким  образом,  все  данные накапливаются и хранятся в памяти ЭВМ и являются динамически обновляемыми в режиме реального времени.

Отличительной особенностью ИБТ является совместное хранение данных с их описаниями. Традиционные описания данных содержались в прикладных программах. В результате, любое изменение в организации приводило к необходимости внесения изменений в созданные программы. Подход же с использованием базы данных требует, чтобы в программе были лишь перечислены необходимые для обработки данные и заданы требуемые форматы их представления. При этом описание базы данных становится независимым от программ пользователей и составляет самостоятельный объект хранения. Эти описания называются метаданными, т.е. данные о данных. Они необходимы для контроля и управления данными как ресурсом.

Как и любая система, база данных имеет свой жизненный цикл, представляющий собой последовательное развитие системы во времени. Укрупнено выделяют следующие основные стадии:

Планирование. Целью данного этапа является определение реализуемости и технико-экономической эффективности информационной системы в заданной предметной области.

Определение и анализ требовании. На этом этапе предполагается выявить различные взгляды на данные в зависимости от выполняемых функций, а также определить специфические требования к базе данных в зависимости от типов запросов, от объема просмотра файлов базы данных, от режима работы с данной базой и т.д.

Проектирование базы данных. На основе анализа потребностей пользователей и интеграции этих потребностей создается модель предметной области. На базе этой модели строится логическая структура базы данных, ориентированная на конкретную СУБД. Заключительным шагом этапа является анализ и оценка возможностей базы данных с точки зрения удовлетворения потребностей различного рода пользователей.

Материализация базы данных, или программирование. Целью указанного этапа является загрузка базы данных с использованием СУБД. Этап предусматривает выполнение следующих работ: подготовка данных;

перенос входной вводимой информации с документов на машинные носители; преобразование существующих файлов данных по конкретно разработанной структуре, полученной на предыдущем этапе.

Эксплуатация базы данных, т.е. ее реализация и анализ функционирования. База данных используется различными прикладными программными системами. Данный этап имеет своей целью обеспечить сохранность данных в случае сбоев ЭВМ и других аварийных ситуаций, а также на основе сбора отчетной информации проанализировать функционирование системы баз данных с точки зрения ее эффективности и производительности. В качестве критерия оценки базы данных используется система количественных и качественных показателей. К количественным показателям относятся: время отклика на запрос, используемая внешняя и оперативная память, надежность, время и другие затраты (на обновление базы данных, на создание, на реорганизацию, реструктуризацию). Качественными показателями являются гибкость (качество модели), адаптивность (динамичность), простота проекта, удобство восстановления, возможности для поддержания целостности данных и другие. Эти показатели должны быть также учтены при проектировании базы данных.

Развитие и совершенствование базы данных. В период эксплуатации базы данных с появлением новых запросов пользователей возможно возникновение новых атрибутов и связей, что приводит к необходимости создания новой модифицируемой базы данных. При этом необходимо различать реорганизацию и реструктуризацию базы данных. Первая связана с изменением значений данных, т.е. совершенствование информационной системы положительно влияет на развитие базы данных, ее модификацию. Реструктуризация предусматривает изменение структурных сдвигов, что влечет к созданию практически новой базы данных.

Первостепенное место в общем процессе функционирования БД отводится ее проектированию. Это обусловлено, прежде всего, той ролью, которую она играет на всех последующих этапах создания и эксплуатации базы данных. Реализация каждой прикладной системы определяется качеством проектирования БД. При этом проектирование носит исследовательский  характер,  затрагивает проблемы,  связанные  с определением предметной области и созданием ее модели, а также с принципами построения логических структур.

В настоящее время при проектировании БД применяется эмпирический   подход,   разработанный   американским   комитетом ANSVSPARC. Сущность данного подхода состоит в представлении данных на трех уровнях: концептуальном, внешнем и внутреннем. Концептуальный уровень отражает частное представление пользователей о данных, их организации и требованиям, предъявляемым к ним конкретными пользователями. Внутренний уровень близок к физической памяти и отражает представление данных в памяти ЭВМ. Внешний уровень занимает промежуточное положение и является обобщенным представлением пользователей данных о базе.

Ядром любой системы базы данных является модель данных, которая представляет собой совокупность трех элементов: структуры данных, набора операций для манипулирования этими данными и ограничений целостности, т.е. логическое ограничение на данные. Совокупность элементов данных (полей) и связей между ними называется структурой данных. Диапазон структур данных, поддерживаемый в концептуальной модели, является тем фактором, который существенно влияет почти на все другие компоненты системы.

Существует три подхода к организации модели базы данных иерархический, сетевой и реляционный подход.

Основными элементами любой из этих моделей являются объекты и взаимосвязи между ними. Отличительным признаком указанных моделей является различие в способах представления взаимосвязей между объектами базы или сущностями. В настоящее время доминирующее положение занимает реляционная модель организации баз данных. Это связано в первую очередь с тем, что иерархическая и сетевая модели имеют ряд принципиальных недостатков, которые преодолены в реляционной базе и наличие которых приводит к неэффективности использования этих моделей в современных условиях.

Реляционная модель данных была разработана Е.Коддом в 70-х годах на основе математической теории отношений и опирается на систему понятий, важнейшими из которых являются таблица, отношения, строка, столбец, первичный ключ, внешний ключ.

Реляционная  модель  данных  основывается  на  табличном представлении информации. Все операции над базой данных сводятся к манипуляциям с таблицами, из которых состоит данная БД. Эта таблица состоит из строк и столбцов и имеет имя, уникальное внутри базы данных Таблица отражает тип объекта реального мира (сущность), а каждая ее строка - конкретный объект. Каждый столбец таблицы - это совокупность значений конкретного атрибута объекта.

В данной модели связи задаются в явной форме. Однако в отличии от сетевой модели, эти связи, также как и сами сущности описываются с помощью таблиц ( или отношений).

Неотъемлемой составной частью любой системы баз данных является система управления базой данных (СУБД), которая принимает на себя всю работу, связанную с организацией доступа и операциями по манипулированию (управлению процессом записи, хранения и считывания информации в средствах вычислительной техники) данными. Таким образом, СУБД представляет собой «обобщенный инструмент» для манипулирования баз данных и является промежуточным звеном, соединяющим технические средства и операционную систему с информационным хранилищем информации (базой данных) и прикладными программами. В связи с этим СУБД можно характеризовать с двух взаимосвязанных позиций: во-первых, совместно с программными и техническими средствами СУБД отражает уровень вычислительного потенциала системы, ее эксплуатационные параметры, во-вторых, определяет связь между системой и пользователем, характер и уровень развития системы в целом.

Существует большое количество СУБД, которые используются при построении ИБТ. Все они поддерживают реляционную модель данных Основное же отличие заключается в возможности работы в разных режимах взаимодействия с базой данных.

Многие ИБТ используют СУБД, основанную на модели «файл-сервер». Среди них можно выделить dBase, Clipper, Fox-Pro, Clarion, менеджер записей Btrieve и другие. Однако в последнее время при все большее применение находят СУБД, ориентированные на работу в режиме "клиент-сервер". Полностью данную технологию поддерживают такие системы как Oracle, Informix, Sybase и Ingres, причем на мировом рынке на долю Oracle приходится около 60 % от всех используемых СУБД.

В  последнее  время  информационная  структура  наиболее современных ИБТ, предоставляющих своим пользователям помимо автоматизации операционно-учетной работы, еще и аналитические возможности, а также прогнозное состояние кредитного учреждения, строится на основе хранилищ данных (Data Warehouse), концепция которых была разработана в конце 80-х - начале 90-х годов.

Хранилище данных - это логически интегрированный набор данных обеспечивающий максимально быстрый и комфортный доступ к информации, необходимой для анализа и поддержки принятия решений.

Хранилище     характеризуется    следующими     основными особенностями:

1). Ориентация на предметную область, т.е. помещается только та информация, которая может быть полезной для работы систем поддержки принятия решений.

2).   Защищенность,   предусматривающая   неизменность   и немодифицируемость данных, помещенных в хранилище, и доступность только в режиме чтения.

3). Поддержка хронологических данных. Определяющая тот факт, что информация собрана за определенный интервал времени.

4). Интеграция ранее разъединенных данных, поступающих из различных источников, в едином хранилище данных, а также их проверку, согласование и приведение к единому формату

5). Агрегация, предусматривающая хранение не оперативных данных, а сортируемую и определенным образом обработанную, т.е. суммарную информацию.

6). Разделение наборов данных, используемых для оперативной обработки, и те, которые применяются для решения аналитических задач.

Пополнение Хранилища данных происходит на периодической основе из традиционных оперативных систем обработки данных (так называемых OLTP-систем), из исторических архивов, а также из других внешних источников.

Хранилище данных имеет свою структуру в виде многомерного куба пространства агрегированных множеств (значений). Измерения куба – это множество однотипных данных, образующих одну из граней этого куба. В качестве примеров детализации измерений могут выступать: филиалы, объединенные по территориальному признаку; дата значения - это конкретные даты (или интервалы), на которые производились вычисления;

валюта (в разрезе кодов валют); клиенты - это коды клиентов, детализированные по какому-либо признаку (юридические и физические лица, банки-резиденты и нерезиденты, по отраслевому признаку и т.п.) Каждая же ячейка данного куба «отвечает» за конкретный набор значений по его измерениям.

Анализ   информации   представляет   собой   операции   над многомерным кубом: вращение, формирование среза, детализация, проекция, агрегация.

Отличительной особенностью Хранилища данных является наличие метаданных, которые играют роль справочника, содержащего сведения об источниках первичных данных, о методах загрузки информации из них, об алгоритмах обработки, которым были подвергнуты исходные данные и т.п.

Разработка и внедрение Хранилища данных - процесс достаточно длительный, сложный и дорогостоящий. Средний проект создания системы, основанной на данной технологии, (корпоративного хранилища данных) стоит около 3 млн. долларов. Поэтому в настоящее время фирмами-производителями ИБТ развивается более простая технология на основе создания Витрин данных (Data Marts).

Витрина   данных   -   это   относительно   небольшие   и специализированные Хранилища данных, содержащие только тематически ориентированные (объединенные) данные и предназначенные для использования конкретным функциональным подразделением.

Все пользователи ИБТ должны обмениваться информацией, то есть одновременно быть как источником данных, так и получателем. Клиент предоставляет банку информацию о своих операциях и получает результатные документы и ответы на запросы, ЦБ передает банку инструктивный материал и получает отчеты банка, филиалы присылают свою отчетность и получают доступ к информационной базе головной конторы и т.д.

Одной из важнейших особенностей ИБТ является принцип «новых задач». Банковское дело постоянно развивается, возникают новые функции новые банковские услуги и, соответственно,  новые организационные структуры. В связи с этим, ИБТ должны быть построены таким образом чтобы совершенствование банковского дела не приводило к ломке существующего программного обеспечения, а шло их естественным путем на основе замены старых и введения новых блоков. Отсюда вытекает необходимость непрерывного развития ИБТ на основе совершенствования технической базы, внедрения новых средств связи.

Необходимо учитывать еще одну особенность ИБТ - совместимость. Информация должна свободно циркулировать между всеми элементами банковской системы. Данные должны своевременно поступать к клиенту, в ЦБ, в филиалы и от них. Для этого при внедрении ИБТ необходимо учитывать информационную и техническую совместимость с другими информационными системами. Поэтому в банковских сетях и системах так высок уровень стандартизации и унификации информационного и программного обеспечения.

В связи с большими объемами обрабатываемой информации ИБТ должны строиться на принципах максимальной автоматизации. Это означает, что все операции должны производиться или без применения ручного труда, или ручная обработка должна быть сведена к минимуму. Поэтому, как правило, все ИБТ в своем техническом исполнении основаны на широчайшем применении средств оргтехники и ориентированы на безбумажную технологию.

Постоянные изменения в действующих информационных системах банка, расширение сферы деятельности, внедрение новейших разработок в области программно-аппаратного обеспечения и средств информационных технологий в банковской сфере, рост конкуренции между банками за привлечение  клиентов,  а также  быстрое  развитие  глобальных компьютерных телекоммуникационных сетей, в первую очередь сети Internet позволило значительно расширить спектр предоставляемых электронных банковских услуг клиентам от отдельных физических лиц до крупнейших корпораций.

Основными достоинствами сети Internet являются широкая известность и повсеместное распространение, простота доступа к различным   информационным   источникам,   а   также   широта предоставляемого сервиса, начиная от электронной почты и передачи данных до компьютерной телефонии и видеоконференции. Поэтому целесообразность  внедрения  и расширения  Internet-технологий  в банковской деятельности даст качественно новый толчок в развитии электронного банковского обслуживания.

В настоящее время многие банки начинают использовать "всемирную паутину" для обслуживания клиентов в режиме удаленного доступа. Одним из способов дистанционного управления банковским счетом через Internet служит Интернет-банкинг (или электронный банкинг), являющийся логическим продолжением таких популярных на сегодняшний день разновидностей удаленного банкинга, как система клиент-банк, основанная на управлении счетом с помощью PC и модема; telephone banking , подразумевающий обслуживание счетов по телефону, а также банковские CALL-центры и video banking, т.е. системы интерактивного общения клиента с персоналом банка.

Управление счетом через Internet представляет собой выполнение определенных стандартных операций таких как: оплата различных товаров и услуг (в частности, коммунальные платежи, оплата мобильного телефона и пейджинговой связи. И т.д.); перевод средств с одного счета на другой, конвертация валюты, отслеживание всех банковских операций по своим счетам за любой промежуток времени и получение информации об остатке денег на счете; перевод денег на пластиковую карту, осуществление внутри и межбанковских переводов; оказание различного рода информационных услуг и др.

Сегодня услуги по обслуживанию клиентов в реальном масштабе времени (в режиме on-line) предлагают около 10 российских банков, среди них можно выделить Гута-банк (Система "Телебанк"), Автобанк (Система "Домашний банк"), банк "Платина" (Система CyberPlat).

Мощным   и   сравнительно   новым   видом   аналитического инструментария, предназначенного для прогнозирования, планирования, оценки деятельности и моделирования различных ситуаций является использование в банках интеллектуальных систем, в частности экспертных систем и нейросетевых технологий (нейронных сетей), которые моделируют работу мозга человека в процессе решения неформализованных задач. Основное назначение нейросетей состоит в том, чтобы на основе специальных алгоритмов и накопленных ретроспективных данных (причем данные могут быть неполными, искаженными, противоречивыми) обобщить информацию, определив связи между данными, и с достаточной степенью точности, спрогнозировать развитие ситуации. В настоящее время нейропакеты находят все большее применение в банковской сфере для управления портфелем ценных бумаг, решения задач финансового анализа и планирования, ипотечного кредитования, оценки кредитного риска и т.д. Это далеко не полный перечень задач, решаемых с помощью данной технологии.

При внедрении ИБТ необходимо помнить и об эффективности. Автоматизация не должна быть разорительной для банка. Эффект от ее внедрения должен превышать стоимость технологии. Поэтому, при выборе технологии необходимо учитывать объем информации (то есть количество документов ежедневно обрабатываемых банком), наличие филиалов и отделений, количество клиентов и оказываемых услуг.

Следующей особенностью являются повышенные требования к безопасности ИБТ. Современные ИБТ представляют собой распределенные системы, содержащие мощные технические и программные средства, базы данных, а также средства телекоммуникации, создающие тем самым корпоративное информационное пространство банка. Составляющие системы по каналам связи обмениваются между собой различной информацией.    Поэтому    необходимо    обеспечить    надежность функционирования не только отдельных компонентов, но и всей банковской информационной системы в целом.

Под безопасностью ИБТ понимается ее защищенность от случайного или преднамеренного вмешательства в нормальный процесс ее функционирования, а также от попыток хищения, модификации или разрушения ее компонентов.

Безопасность любого компонента данной системы достигается обеспечением трех его характеристик: целостности, доступности и конфиденциальности.

Целостность  компонента  системы  предполагает,  что  при функционировании системы информация может быть изменена только теми пользователями, которые имеют на это право.

Доступность предполагает действительную доступность компонента авторизованному (т.е. допущенному) пользователю в любое время.

Конфиденциальность состоит в том, что определенная часть информации предоставляется только авторизованным пользователям.

Одним из важнейших аспектов проблемы обеспечения безопасности ИБТ является определение, анализ и классификация всех возможных угроз безопасности. Различают две основные группы угроз. К первой группе относятся так называемые случайные (непреднамеренные) угрозы, которые по своей сути не зависят от человека (например, стихийные бедствия), а также угрозы, обусловленные ошибками эксплуатации аппаратных и программных средств. Сбоями и отказами работы оборудования и средств передачи данных и т.д.

Вторую группу составляют преднамеренные угрозы, приводящие к непосредственному раскрытию, изменению, хищению или уничтожению. данных. Этот вид угроз исходит как от внутренних участников системы (персонала банка), так и внешних, так называемых «хакеров» и других злоумышленников.

К числу наиболее распространенных угроз безопасности ИБТ относятся атаки «Салями», несанкционированный доступ в системах и его компонентам, «Маскарад» и другие. Поэтому для банков важно создать надежную   интегрированную   многоуровневую   систему   защиты, включающую такие средства защиты, как правовые (законодательные), организационные, физические и программно-аппаратные. При этом наилучший успех в достижении высокой степени защищенности ИБТ достигается только на основе их комплексного использования.

Для реализации этих средств служат следующие механизмы защиты информации:

- авторизация   (присвоение   полномочий),   идентификация (именование) и аутентификация (опознавание, подтверждение подлинности) субъектов и объектов ИБТ;

- криптографическое закрытие информации (шифрование и кодирование защищаемых данных);

- управление   доступом   к   ресурсам   системы   (механизм разграничения     доступа,     администрирование     работы пользователей, протоколирование всех действий в системе и т.п.);

- контроль целостности
ресурсов системы  (обеспечивается внутренними средствами контроля и управления применяемой СУБД).

Широкое распространение при электронных банковских платежах (с клиентами, банками-корреспондентами, с филиалами и т.д.) получила электронно-цифровая подпись (ЭЦП), предназначенная для обеспечения гарантированного подтверждения подлинности и авторства документов, обрабатываемых с помощью вычислительной техники.

Электронная  цифровая  подпись  позволяет  заменить  при безбумажном документообороте традиционные печать и подпись. Ее механизм включает процедуру формирования подписи отправителем и процедуру ее опознавания получателем. При ее построении используются асимметричные   алгоритмы   шифрования,   основывающиеся   на формировании секретного и открытого ключей.

Секретный ключ применяется для выработки подписи, хранится либо  на  магнитном  носителе  (дискете)  и  защищен  паролем, ограничивающим доступ к ней или на устройстве Tough memory (для клиентов), либо на специальных криптосерверах или на Unix серверах (в банке).

Открытый ключ используется для проверки подлинности документа и цифровой подписи, однако его знание не дает возможности определить (восстановить) секретный ключ.

В качестве алгоритмов формирования ЭЦП на практике используются стандартные алгоритмы шифрования DES и RSA, а также алгоритм ГОСТ 34.10, принятый в качестве Госстандарта РФ с 01.12.1995г.

Однако при выборе средств криптографической защиты информации практических банковских работников прежде всего интересуют такие основные характеристики, как криптостойкость, т.е. трудность подделки ЭЦП, скорость выполнения операций постановки, проверки подписи и генерации ключа подписи, а также удобство для пользователя. Функционирование ИБТ зависит от способа обработки данных.

Существует три основных способа обработки: централизованный, децентрализованный и распределенный.

Централизованная обработка предполагает наличие вычислительного центра. При этом способе обработки пользователи доставляют на вычислительный центр исходную информацию и получают результаты обработки в виде результатных документов. Однако, несмотря на то, что можно сконцентрировать мощные машины на ВЦ, возможно обрабатывать большие объемы информации, а также организовать простую схему документооборота, этим системам присущи следующие недостатки:

· трудность выверки информации, что приводит к задержке в результатах информации, 

· необходимость предусматривать дополнительные средства защиты информации, поскольку информация выходит из банка, 

· невозможность предоставления банком всего спектра услуг, включая анализ и прогнозирование финансового состояния банка, 

· сложность составления графика разделения времени между пользователями и, наконец, 

· перегруженность технических средств, сосредоточенных на ВЦ, что приводит к сбоям в технологическом процессе.

При децентрализованной обработке персональные компьютеры используются   автономно   и   обработка   данных   осуществляется непосредственно на рабочем месте служащего. В этом случае данные хранятся в отдельных файлах на отдельных компьютерах. Обмен данными производится с помощью дискет. Для получения сводных показателей производится перезапись информации на один компьютер. При этом способе автоматизация банков характеризуется целым рядом недостатков, не позволяющих существенно упростить технологию прохождения и обработки документов: отсутствие взаимоувязки задач, решаемых в системе, невозможность обработки большого количества информации, невозможность создания базы данных, низкая вероятность применения средств защиты от несанкционированного доступа, трудность в оперативном анализе различных аспектов деятельности банка, что является существенным минусом особенно для крупных банков с большими денежными потоками и с широкой номенклатурой договоров.

Распределенная обработка данных выполняется на независимых, но связанных   в   локальную   сеть   компьютеров,   представляющих распределенную систему. С точки зрения обслуживания пользователей в сети известно несколько режимов работы: простой. Файл-сервер и клиент-сервер. При первом режиме работы в сеть объединяются ПК, которые обмениваются между собой файлами данных, программ и текстов. Режим «файл-сервер» предполагает обработку данных в локальной сети с использованием файлового сервера, на котором находятся общие программы и единая для всех пользователей база данных. В этой модели сервер обеспечивает только доступ к базе данных для каждой рабочей станции, включенных в ЛВС. А обработка самих данных осуществляется непосредственно на рабочем месте, где и хранится программное обеспечение СУБД. Т.е. данная модель предполагает передачу копий файлов базы данных по сети. В системах этого поколения существовали проблемы с целостностью данных, их восстановлением в случае аварии, а также с защищенностью от несанкционированного доступа.

Наиболее распространенной и мощной технологией в настоящее время является технология «клиент-сервер», которая стала фактически стандартом. Прикладная программа (клиент) может выполняться на любом другом компьютере, связанном с сервером одним из стандартных сетевых протоколов. Взаимодействие же клиента и сервера ведется на языке SQL. Клиент шлет серверу короткие SQL запросы, а сервер клиенту - результаты их выполнения. Это позволяет отдельным клиентам получать не всю информацию из базы данных, а только обработанную сервером.

Современная интегрированная банковская системы базируется на интегрированном   использовании    персональных    компьютеров, специализированных мощных компьютеров (серверов) объединенных каналами связи и единой технологией работ в корпоративную вычислительную сеть. Данная технология характерна для крупных банков, имеющих разветвленную сеть филиалов.

В корпоративной сети выделяются два уровня обработки: локальная вычислительная сеть центрального органа управления банком и ЛВС филиалов, причем последние соединяются коммутируемыми каналами связи с центральным офисом в единую информационно-вычислительную среду. В этом случае интегрированная база данных банка может быть реализована по двум основным архитектурам: как единая централизованная база данных, так и распределенная по уровням (филиалам) вычислительной сети. В первом случае таблицы базы данных хранятся на достаточно мощном и высокопроизводительном центральном сервере вычислительной системы, доступ к которой осуществляется по каналам связи со стороны удаленных пользователей. Во втором случае таблицы базы данных открываются как на сервере центрального отделения, так и на серверах филиалов, при этом база данных автоматически синхронизируется, т.е. осуществляется моментальная копия таблиц. Обе эти структуру реализуются посредством архитектуры «клиент-сервер».

Исторически, развитие ИБТ проходило в несколько этапов. На первом этапе для обработки использовались автономные рабочие места банковских служащих. Это была бессетевая технология, в рамках которой каждая задача решалась на отдельном рабочем месте, при получении сложных информационные связанных документов (например, баланса) вся информация со всех АРМ вводилась в один компьютер.

На следующем этапе был осуществлен переход к «единому операционному дню». Это сетевая технология, которая обеспечила возможность создания единой банковской бухгалтерии на основе формирования консолидированной отчетности. Широко на этом этапе была внедрена технология «файл-сервер», создан единый информационный фонд для решения банковских задач.

Третий этап связан с возникающей необходимостью расширения возможностей системы в направлении анализа деятельности банка и его клиентов.

Она основана на обеспечении функционирования интегрированного банковского учета в многофилиальном банке. На этом этапе в банках была внедрена технология «клиент-сервер». Для работы такой системы необходим вычислительный центр, где располагается база данных всего банка и ведется обработка информации. Здесь возможно не только получение стандартных документов и отчетов, но и формирование запросов, получение отчетов. ПК в этой системе используются не как средства обработки, а как устройства доступа к информационному фонду банка.

Для четвертого типа характерен переход от автоматизации фиксированного набора функций к автоматизации документооборота банка, то есть, переход от автоматизированных систем к информационным технологиям,   конечной   целью   которых   является    создание многофункциональной интегрированной системы управления банковской деятельностью. Для этого широко внедряется технология «клиент-банк», организуется деятельность мощного ВЦ, обработка базируется на идеологии информационного хранилища, используются новейшие средства связи (оптоволоконная, спутниковая). На этом этапе появилась возможность перехода к электронному документу, безбумажным технологиям, широкому внедрению новых банковских услуг.

За последние годы в России сложился рынок программных средств, обслуживающих банки. Среди разработчиков выделяются следующие фирмы: Diasoft, R-Style, Инверсия, ФОРС. Каждая из них демонстрирует свои подход к автоматизации банковских операций и построению ИБТ. Фирма «Инверсия» выпускает программный продукт «АСУ Комбанк». Эта ИБТ рассчитана на средние и крупные банки. Она основана на пооперационном подходе к автоматизации. Однако, понятие «операция» в данном случае трактуется с позиций организации документооборота и информационных потоков. Выделяются следующие операции:

1) Информационно-справочные;

2) Обеспечивающие ввод данных в базу;

3) Обработки и вывода информации;

4) Выполняющие сервисные функции.

Видно, что данном случае нет функциональной классификации операций. Этот программный продукт в большей степени ориентирован на организационную структуру банка: работу front-office (1,2 вид операций) и back-office (3,4 вид операций). В этой программе единицей обработки является документ. Для каждого типа документов определен свой порядок движения по службам банка, но по каждому документу отслеживаются все действия операционистов на всех этапах обработки.

Данный программный продукт требует создания дополнительных справочников: специального плана лицевых счетов, каталога лицевых счетов, каталога клиентов. Это обусловлено тем, что нумерация лицевых счетов производится путем присвоения каждому клиенту уникального номера, входящего в состав всех видов счетов (расчетного, ссудного, депозитарного и др.), таким образом, необходимо постоянно отслеживать соответствие номера счета в документе с номерами открытых счетов в банке.

Программа реализована в режиме диалога. Все запросы пользователя и сообщения для него высвечиваются на экране. Все действия пользователя контролируются, и в случае необходимости на экран выводится подсказка, направляющая работу пользователя.

Сетевая версия программы обеспечивает работу крупного и среднего банка с системой филиалов и отделений.

Концепция программного продукта фирмы Diasoft также основана на пооперационном подходе. В данном случае предложена функциональная классификация операций, все блоки программы ориентированы на конкретный вид банковской деятельности. Эта программа предназначена также для средних и крупных банков, имеющих развитую сеть филиалов и отделений, позволяющая оказывать услуги клиентам, как в банке, так и вне его, поддерживающая выполнение всех видов банковских услуг, осуществляющая   электронный   обмен   данными,   обеспечивающие подключение к глобальным системам.

Фирма «R-style» предлагает концепцию «RS-Bank». Эта ИБТ организована на основе совокупности автоматизированных рабочих мест. Система включает в себя несколько АРМ с общедоступной базой данных. Эта ИБТ предназначена для некрупных банков с небольшим объемом обрабатываемой информации.

2.   Решение задачи «Операционный день банка» (ОДБ)
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Операционный день банка является центральным модулем, так как он решает задачи банковского учета и подготавливает информационную базу для выполнения всех остальных функции банка. Он включает:

1. Проведение аналитического и синтетического учета и автоматическую сверку результатов того и другого:

- ведение планов счетов банковского учета и справочника клиентов банка;

- организация документооборота;

- ведение активных остатков счетов и бухгалтерских выписок к ним;

- получение всех видов отчетности;

- ведение картотек;

- выполнение проводок;

- начисление всех видов процентов.

2. Ведение архивов и организация доступа к ним;

3. Ведение контрактов (то есть описаний бизнес-процессов, проходящих в банке);

4. Контроль прав доступа пользователей к информационным ресурсам;

5. Контроль за деятельностью персонала;

6. Обеспечение межбанковских операций и маршрутизация.

В настоящее время существует несколько вариантов решения ОДБ, разработанного перечисленными выше фирмами. Каждый из них имеет свои особенности, однако, порядок выполнения операций (алгоритм) одинаков, (см. рис. 2)
Операционный лень начинается в момент открытия банка. Клиенты приходят в банк для проведения своих операций, для чего приносят первичные документы. К этим документам в настоящее время относятся: платежные поручения, чеки, аккредитивы, заявления на взнос. Приемом документов занимается операционист. Первым этапом ОДБ является контроль входной информации.(2)

Он осуществляется    несколькими способами. Вначале операционист просматривает документ, определяя правильность его заполнения и возможность проведения операции. Это визуальный контроль. В процессе визуального контроля сверяются образцы подписей, заполненность необходимых граф документа. Далее информация с документа вводится в ПК операционистом: номер счета клиента и корреспондента, БИКи банков клиента и корреспондента, дата, сумма. После чего, производится логический контроль документа. Во-первых, проверяется, есть ли данный лицевой счет в банке, а также относится ли он к разряду открытых. Для этого ПК операциониста связывается с ЭВМ банка, где хранится массив всех лицевых счетов и номер введенного счета сверяется с номером счета, имеющимся в памяти. Кроме того, здесь же определяется, не закрыт ли этот счет не сегодняшний день. Если закрыт, то на ПК операциониста поступает сигнал о невозможности проведения операции. Кроме того, контролируется правильность номеров счетов корреспондента, так как счет корреспондента открыт, как правило, в другом банке и нет возможности проверить его по массивам номеров лицевых счетов, то используется контроль по ключу. В код номера счета включается, рассчитанное по специальной формуле число. Для примера возьмем условный номер счета, состоящий из трех цифр: 821. Нам надо защитить его контрольным ключом, который мы расположим после третьего разряда числа: 821К. Для расчета «К» пронумеруем все разряды числа:
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затем умножим разряд на цифру числа и сложим произведения:

8*1+2*2+3*1=15

Затем выберем модуль, то есть число, с которым будем сравнивать полученную сумму. Как правило, за модуль выбирается число не кратное «2», например 9. Сравним полученную сумму с модулем. То есть определим, какое число, ближайшее к 15, нацело делится на модуль. В данном случае ближе всего к «15» число «18». Определим значение контрольного ключа: 18-15=3.

Таким образом, «заключеванный» номер счета будет таким: 8213.

Операционист вводит номер счета с контрольным ключом 8213, а компьютер отсекает разряды с контрольным ключом и рассчитывает его заново, если в результате получилось число, введенное вместе с номером счета, то есть «З» в данном случае, то документ принимается к обработке, если получилось число, отличное от введенного операционистом, то документ к- обработке не принимается.

Следует отметить, что контрольный ключ можно вставлять не только в конец или начало числа, но и в любое место кода, например в середину. Присвоение кодов клиенту производится автоматически, расчет контрольного ключа в коде номера счета производится также автоматически.

Кодирование играет значительную роль при обработке банковской информации. Это касается не только возможности контролировать правильность введенной информации, но значительно упростить обработку.

При кодирования номеров счетов и БИКов в банковской системе применяется позиционная система кодирования Это связано с тем, что именно эта система позволяет включать в код любое количество необходимых признаков для описания объекта. Какова же структура кода номера лицевого счета клиента?
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1 - номер балансового счета,

2 - код фонда (валюты или ценностей),

3 - контрольный ключ,

4 - номер филиала,

5 - номер лицевого счета.

Таким образом, возможно сделать любую группировку и сформировать любые требуемые итоги, сортируя информацию по любой из частей кода.

После проверки номера счета производится контроль остатка на счете, то есть сравнивается сумма на первичном документе с суммой остатка на счете. Если остаток больше, чем сумма документа, то операция принимается к исполнению, если меньше, то компьютер обращается к графе (реквизиту) очередность платежа и принимает к оплате документы, имеющие первую очередь (естественно в размере остатка).

Таким образом, происходит прием документов: прием у клиента, визуальный, логический контроль, контроль по остатку, ввод в ПК.

Отметим, однако, что процесс подготовки информации к вводу различается в зависимости от выбранного режима. Банк может работать как в пакетном режиме, так и в режиме реального времени. В первом   случае обслуживание клиентов производится в первой половине дня, до обеда. Вся информация, принятая к обработке в течении дня накапливается, а потом происходит обработка всего массива данных, таким образом, работа с клиентом и обработка разделены во времени.

При использовании режима реального времени вся исходная информация обрабатывается по мере поступления. В настоящее время именно этот режим является основным.

Существуют и используются такие способы контроля информации, как арифметический и повторный ввод.

В случае использования арифметического контроля все документы раскладываются по пачкам. По каждой пачке на калькуляторе суммируются реквизиты «номер счета» и «сумма». При вводе компьютер подсчитывает те же реквизиты и результаты сличаются, в случае несовпадения по распечатке всех введенных документов находится ошибка.

При повторном вводе два разных оператора водят одни и те же документы и результаты сверяются.

Второй этап - обработка информации начинается с процедуры открытия-закрытия счетов (1). На начало операционного дня открываются новые лицевые счета, закрываются старые, кроме того, закрывается доступ к тем счетам, по которым есть претензии (в соответствии с инструкцией банка). Это означает, что счет не закрыт окончательно, а лишь на определенное время не будут проводится по нему операции.

Следующий процесс - формирование лицевых счетов (4). Здесь участвуют все документы, введенные в течении дня.

Как же составлять лицевой счет?

1. Машина выбирает первый документ из массива.

2. Обращается к массиву за предыдущий день и выбирает остаток на счете.

3. Затем из всего массива документов к данному счету подбирает все операции по дебету и подсчитывает дебетовый оборот.

4. То же по кредиту.

5. Определяется исходящий остаток на счете.

В процессе составления лицевых счетов возможно накопление информации для отчетов по различным направлениям. Отчеты бывают гибкими и жесткими. К жестким относятся формы, зафиксированные  в  инструкциях  банка,  обязательные  для выполнения, в которых четко определены все реквизиты, не подлежащие изменению. К таким, например, относятся: кассовая книга, кассовый журнал, лицевой счет, отчет об оборотах и др.

Гибкие отчеты составляются по желанию пользователя (т.е. банковского сотрудника). Он сам определяет и форму документа, и реквизиты, и способы их расчета. Любой из программных продуктов, используемых в банке, имеет возможности формирования таких отчетов. Как правило, они основаны на шаблонах документов, которые можно настраивать в соответствии с требуемыми параметрами.

После аналитического учета (составления лицевых счетов) технология предусматривает выполнение операций синтетического учета. Для этого проводится перегруппировка всех лицевых счетов (6) По номеру счета отбираются все лицевые счета, относящиеся к одному балансовому. Для подобной группировки используются первые пять цифр номера счета клиента, после этого суммируются все дебетовые и кредитовые обороты балансового счета и рассчитывается ведомость остатков по балансовым счетам (бухгалтерский журнал).

Затем машина распределяет счета по Активу и Пассиву и получает баланс банка (7).

Далее выполняется обработка внебалансовых счетов. Для этого по номерам счетов производится выборка (8).

Следующий этап - начисление всех видов процентов. Процедура выполняется автоматически по заранее установленным условиям (на основе договоров между клиентом и банком).

Завершает ОДБ процедура составления отчетов (9). Машина выполняет отчеты по срокам (например, по кассе пятидневная, десятидневная, месячная и др.), отчеты по требованию ЦБ и гибкие, предназначенные для анализа деятельности банка, форма которых устанавливается самим банком.

Для того, чтобы можно было в любой момент в течение операционного дня получить аналитику разрабатывается специальный язык. Его элементарной единицей является аналитическая формула. Эта аналитическая формула описывает программу расчета и специализированные параметры, управляющие этим процессом.

Чтобы получить ответ на запрос, надо указать где находится (адрес) само данное, что с ним сделать (вывести на экран, распечатать и т.д.).

В анализе используются большие массивы информации, поэтому введено понятие «ассоциации счетов». Это означает, что, выполняя какую-либо задачу, вы формулируете машине с каким массивом вы работаете (используемые лицевые счета с такого-то по такой-то, чтобы найти то-то). Машина сразу будет производить работу с целым массивом.

Пример: ассоциация кредитных договоров, используя которую можно: сравнить группы договоров, сгруппировать по какому-либо признаку (сфера, %, срок и т.д.)

Для сдачи в ЦБ потребуется информация со всех филиалов (консолидированная). В языке существует понятие «филиальный отчет». Тогда по каждому запросу с «филиальным отчетом» машина будет автоматически суммировать данные по всем отделениям (см. рис. 2).

3. Организация структурных подразделений банка

1. Центральный офис (головная контора) и филиалы;

2. Головная контора и отделение;

3. Головная контора и дочерние филиалы.

1)  Филиалы имеют свой баланс, свои корреспондентские счета в РКЦ. У каждого филиала своя база данных (БД). Консолидация информации происходит в головном офисе. Однако, не всегда структура «головной офис - филиалы» удобна: Красное сальдо в филиале КБ —> красное сальдо у самого КБ.

2) Другая структура «головной банк-отделение». Отделение не имеет своего корсчета в РКЦ и не имеет своей отчетности  —> можно брать и снимать деньги в разных отделениях банка. В таком КБ с отделениями существует единая БД, располагающаяся на мощном сервере, к которой коммуникационными линиями (удаленный доступ) подключаются все отделения. Такая модель называется «on-line». В данном случае осуществляются: централизованный сбор и обработка данных, который обеспечивает реальный масштаб времени работы КБ,   устраняет   организационные   сложности,   связанные   с консолидацией информации, осуществляет удобное обслуживание для клиентов.

В России стремятся к такой организации, но проблема в слабости телекоммуникации.

Российские банки используют РЕПЛИКАЦИЮ: каждое отделение имеет дублированную базу; вечером все отделения отправляют изменения за определенный день в головной банк по каналам связи; ночью идет обработка данных, утром новая база поступает в отделения.

Чтобы избежать сложной консолидации, некоторые услуги предоставляются только головным банкам. Например, кредитование, «депо» и т.д.

Разделение плана счетов банка и его баланса: разные отделения выполняют разные операции (разделение функций между отделениями). Банк с отделениями имеет один корреспондентский счет (например, Сбербанк).

Как происходят расчеты. Общий корсчет состоит из суммы корсчетов отделений. Все отделения имеют сквозную нумерацию счетов. Когда клиент открывает счет, то в номер счета включается номер отделения. Головной банк посылает в РКЦ сквозное платежное поручение, в котором расшифровываются по отделениям суммы. Выписка из РКЦ направляется в головной банк, он расписывает ее оп своим отделениям.

3) Дочерние филиалы (ДФ)

Дочерние филиалы устанавливают между собой и головным банком связи. Головной банк все консолидирует и отправляет в РКЦ, где имеет один расчетный счет, который дает возможность взять и получить деньги в разных ДФ. При выполнении задачи консолидации отчетности выполняются следующие процедуры:

- Получение данных о балансе филиалов по балансовым и внебалансовым счетам;

- Консолидация полученных данных по производительности филиалов;

- Получение и печать отчетов с помощью генератора гибких отчетов;

- Сборка отчетов за произвольный период времени (как из кубиков);

- Поддержка трех способов ввода данных, поступающих из филиалов:

· Из ПК отделений в ПК головного банка;

· Ввод как текстового файла;

· Ручной ввод (по факсу, голосом).

Пред тем, как начать работу по консолидации баланса ПК проверяет сходимость баланса.

4. Организация валютной бухгалтерии в ОДБ

Обычно реализуется схема различного ведения валют (т.е. можно отдельно посчитать остатки по каждой валюте, составить баланс и т.д.)

Перерасчет из одной валюты в другую можно осуществить двумя способами:

1.  На всех лицевых счетах учет ведется только в валюте. Если нужно перевести в рубли, то сумма в валюте умножается на курс и получается сумма в рублях. Эта сумма выдается на экран, но не сохраняется в памяти. Этот способ удобен, но есть недостаток:

- Может не сохраниться расчет, т.к., когда переводим содержание  валютного  лицевого  счета  по  курсу, содержащему знаки после запятой, в рублевый лицевой счет (входящий и исходящий остатки, обороты по дебет)' и по кредиту) округление может дать расхождение (не допускается расхождение даже в несколько копеек), поэтому приходится делать операции по корректировке.

- Мы всегда используем один курс, но, как правило, банки в своей работе используют разные курсы (свой, обменного пункта и др.)

2.  Параллельный учет ведется в валюте и рублях, т.е. каждый документ присутствует в двух плоскостях. Два раза в неделю делают перерасчет. Этот способ используется чаще. Он очень удобен если банк имеет филиалы за рубежом. Преимущества: нет расхождений, т.к. нет перерасчета; быстро и легко можно получить любой отчет в любой валюте.

Выделяют одновалютную (национальная валюта и одна иностранная валюта) и многовалютную (национальная валюта и несколько иностранных валют) технологии.

1. Особенности валютной бухгалтерии

1) Учет курсовой разницы можно проводить:

- Полностью в автоматическом режиме;

- По запросу пользователя в автоматическом режиме;

- Вручную (бухгалтер вводит все документы пересчета курсовых разниц).

В соответствии с новым курсом пересчет осуществляется
в зависимости от типа счетов:

• Переоцениваемые валютные счета (например, лицевые счета клиентов банка) переоцениваются автоматически: новый курс остаток по счету;

• Счета учета курсовой разницы (изменение остатка в национальной валюте из-за изменения курса);

• Счета, оцениваемые по фиксированному курсу (уставный фонд и основные средства в валюте). По этим счетам банк вводит свой курс на определенный срок, например на три месяца;

• Не переоцениваемые счета - по этим счетам курс считается на дату поступления валюты на этот счет (счета доходов и расходов, прибылей и убытков);

• Счета с нестандартным способом переоценки: по некоторым счетам не производится переоценка, а производится дооценка, т.е. используется разница курсов.

В номере валютного счета используют код типа валютного счета. В день переоценки машина формирует соответствующие файлы по разным типам и производит переоценку.

2) Продажа части  поступающей выручки, то  есть автоматически  конвертируемая  часть  поступающих  средств. Технология предусматривает в момент поступления валютных средств на лицевой счет отсечение определенной  суммы, пересчет ее в рубли и зачисление рублей на соответствующий счет.

3) Операции конвертации одной иностранной валюты в другую. Оператор вводит номер лицевого счета клиента и сумму операции, машина автоматически пересчитывает и делает проводку (как правило, по курсу ЦБ плюс лаг банка). В машине выбирается номер лицевого счета, делается проводка по снятию валюты, пересчет, зачисление с лицевого счета на промежуточный балансовый, пересчет в другую валюту и зачисление на другой внутренний балансовый счет, затем зачисление на лицевой счет клиента. Все операции оформляются мемориальными ордерами. Клиент получает выписку и мемориальный ордер. Машина также определяет комиссию банка за совершенную операцию (% от суммы): также оформляется мемориальный ордер и на его основе сумма списывается со счета клиента.

Рассмотрим варианты выполнения задачи ОДЕ в разных программных средах.

2. ОДБ фирмы «Инверсия»

Выполнение задачи ОДБ фирмы «Инверсия» ведется в

следующих структурных подразделениях банка:

· Операционное отделение (front office): общение с клиентами, проверка правильности выполнения первичных документов, консультирование клиента и т.д.;

· Back office - проведение операций по документам из front office, составление  отчетности, на основе проверенной итоговой информации.

Работа front office построена в режиме диалога. На экране ПК операциониста присутствует меню. Его содержание зависит от подхода, предусматриваемого данным программным продуктом.

Итак, программа фирмы «Инверсия» предлагает следующую структуру меню:

Front office
1) Ввод информации по операциям блока (открытие новых и корректировка уже существующих счетов, разноска по счетам операций, проходящих через корсчет, через кассу и внутренние проводки банка). Для выполнения процедуры операционист выбирает соответствующий пункт меню и вводит данные первичного документа. Например, если необходимо выполнить платеж, то работник банка вводит номер счета клиента. Машина производит поиск этого номера в списке клиентов банка. Нужный счет может быть найден, как по номеру, так и по наименованию клиента. Таким образом, проверяется наличие в базе данных этого счета, если счет не найден, то выполнение операции приостанавливается и на экран выводится сообщение о «несуществующем клиенте», если же счет найден, то производится введение суммы, и корреспондирующего счета, корсчетов банков клиента и корреспондента, после чего, машина рассчитывает обороты по дебету и кредиту счета клиента и выводит новое сальдо, то есть происходит разноска информации о проводимой операции на счетах. На экране ПК выдаются сообщения о проводимых операциях. 

Back office.

2) Состояние банка (формирование и вывод выписок из лицевых счетов,  формирование  отчетных  документов   по   кассе, формирование справок для налоговой инспекции)

3) Анализ счетов клиентов банка (формирование оборотной ведомости по любым балансовым счетам и выписок из них, получение информации по внебалансовым счетам).

4) Проценты (начисление всех видов процентов).

5) Подготовка документов банка (межбанковские расчеты).

6) Оценка кредитных ресурсов банка (расчет остатков на ссудных и депозитных счетах, получение таблицы просроченных ссуд и депозитов, получение таблицы прогноза возврата ссуды и депозитов).

3. СУБД DiasoftBank

Основное   меню   системы   автоматизации   банковской

деятельности DiasoftBank имеет следующий вид:

• Балансовые документы (работа с балансовыми документами банка);

• Документы по кассе (работа с документами, проходящими по кассе банка);

• Межбанковские документы (работа с документами, проходящими по корреспондентским счетам банка);

• Невыясненные документы (работа с документами, проходящими по счетам невыясненных сумм);

• Внебалансовые документы (работа с документами, проходящими по внебалансовым счетам банка);

• Транзитные документы (работа с транзитными валютными документами);

• Межвалютные документы (документы, связанные с операциями конвертации валют);

• Накопитель (работа с документами, получаемыми от клиентов и из других систем);

• Автоматические операции (расчет и формирование документов по заранее заданным шаблонам в автоматическом режиме);

• План счетов (работа с планом счетов банка (балансовые и внебалансовые));

• Отчеты банков (создание балансовых отчетов банка и выписок по счетам);

• Филиалы банка (работа с отчетами, полученными от филиалов банка);

• Генератор отчетов (формирование отчетов по запросам в базу и гибким формам отчетов);

• Договоры банка (работа со ссудными и кредитными договорами банков);

• Клиенты банка (анализ данных о клиентах банка);

• Начисление процентов (начисление процентов по договорам и счетам);

• Обслуживание клиентов (начисление платы за расчетно-кассовое обслуживание);

• Нормативы и анализ (расчет различных нормативов и анализ деятельности банка).

Эта система, через  пункт «план  счетов»  позволяет поддерживать все счета банка в зависимости от рассматриваемых областей учета таких, как балансовые счета, внебалансовые счета, счета доверительного управления, внебалансовые счета по учету срочных операций и счета депо. Поэтому, данная подсистема предназначена для ведения плана счетов банка, создания нового плана счетов, а также внесение изменений в структуру настраиваемого плана счетов.

Следовательно, работая в этом пункте главного меню, можно завести новые и удалить неиспользуемые счета, отредактировать параметры уже существующих счетов, а также не только просмотреть остатки и обороты, но и получить статистику по счетам.

Поскольку текущий план счетов имеет иерархическую структуру, то выделяют следующие основные уровни иерархии:

· Области учета;

· Разделы плана счетов;

· Счета второго порядка (балансовые и внебалансовые);

· Лицевые счета.

В верхней информационной строке содержится информация о дате текущего операционного дня, о наименование плана счетов и текущей области учета.

Работая в этом пункте меню, пользователю предоставляется возможность настраивать параметры текущего плана счетов или добавить новые счета.

Также   операционист открывает счета для выполнения операций по лицевым и балансовым счетам операционного дня.

Затем, через пункт «балансовые документы» ведется разноска операций по счетам, и получаются лицевые счета, ведется расчет новых остатков балансовых счетов. Отдельно выделяются документы по кассе и межбанковские документы, имеющие свой алгоритм обработки.

Ввод информации может осуществляться вручную, или автоматически из другой подсистемы, путем импорта из текстового файла заданного формата.

Технология   работы   с   балансовыми   документами предусматривает возможность быстрого поиска необходимых документов по различной совокупности условий, заданных пользователем. Для этого в таблице балансовых документов на экран вызывается запрос для задания параметров поиска. Причем в данной форме пользователю предоставляется возможность задания одного, или нескольких условий поиска. Например, счет по дебету и кредиту, по интервалу сумм, по сроку платежа документа, по номеру пачки и т.д

Одной из важнейших услуг является получение различной статистической информации. Причем, вся эта информация, может быть получена, как по документам, так и по счетам. Система предоставляет возможность  получения статистики  по  всем документам, а так же по любому количеству заданных документов. После расчета на экран выводится информационное окно, в котором отражены результаты: количество документов и общая сумма. Это позволяет удобно контролировать правильность ввода документов.

Кроме того, можно получить статистику по текущей дате и по фонду.

При необходимости получения статистики по конкретным счетам за любой интервал времени на экране высвечивается форма задания параметров статистики, где вводится номер лицевого (или балансового) счета либо с клавиатуры, либо используя справочные данные. Также задаются даты начала и конца интервала, за который необходимо получить информацию о движении средств по счету. После завершения обработки документов на экран выдается таблица с информацией о лицевом счете. Данная таблица состоит из двух частей. В первой части отражена информация о счете: наименование счета; даты открытия и закрытия; наименование клиента;

характеристика лицевого счета; входящий и исходящий остатки и обороты по дебету и кредиту за указанный период времени. Во второй части, расположенной внизу экрана, содержится информация о движении средств по счету с разбивкой по операционным дням.

Возможно получить статистику об остатках средств на всех лицевых счетах на текущую дату в таблице балансовых документов. Однако эту информацию пользователь может получить только за завершенный операционный день и при наличии доступа ко всем лицевым счетам банка.

На экран выводится таблица, содержащая следующую информацию по графам: номер лицевого счета, оборот по дебету за указанный день; оборот по кредиту за указанный день; исходящий остаток за указанный день; дата последней проводки, а также осуществляется получение отчета по остаткам лицевых и балансовых счетов

Как видим, алгоритм решения задачи ОДБ и в том и в другом варианте соответствует рисунку 2. Оба приведенных варианта имеют свои особенности выполнения, однако, порядок выполнения операций в обоих случаях одинаков.

В отличии от варианта ОБД фирмы «Инверсия» вариант DiasoftBANK не разделяет операции по отделам: front office, back office. Здесь обязанности пользователя разграничиваются с помощью ограничения доступа, обеспеченного с помощью сервисных программ

Сервисные программы играют важную роль в любом типе ОДБ. Как правило, в меню они называются «администратор системы». С помощью этих программ поддерживается работа справочников, создаются образцы счетов банка (гибкие отчеты), выполняется привязка к определенным событиям различных сообщений и используемых файлов, назначаются и редактируются пароли, настраивается план счетов банка. Важной функцией, выполняемой «администратором системы», является контроль за деятельностью сотрудников банка. Система фиксирует и запоминает все операции, выполненные компьютером в течении операционного дня каждым сотрудником банка.

Помимо ОДБ, то есть выполнения аналитического и синтетического учета, существуют программные модули других функций банка: кредитная работа, обслуживание физических лиц, расчеты пластиковыми картами, депо и др. Для каждой из этих подсистем существует свой алгоритм решения, своя программа. Но все они связаны с ОДБ через балансовые счета.

Например: При обслуживании физических лиц каждому клиенту открывается лицевой счет, который ведется отдельно от счетов физических лиц в отделении, выполняющее этот вид операций. В конце операционного дня все операции по физическим лицам суммируются, и эти суммы передаются в ОДБ для зачисления на соответствующий балансовый счет. Таким образом, в балансе банка не присутствует каждый отдельный счет частного вкладчика, однако, все операции по этому виду услуг отражаются общей суммой в балансовом счете и включаются в баланс (см. рис. 1). То же производится и для других модулей по всем остальным функциям банка.

На рисунке 2 представлен алгоритм решения задачи ОДБ, в нем указан блок «межбанковские операции», их выполнение происходит в рамках ОДБ по отдельному алгоритму в процессе составления лицевых счетов. Эти операции имеют важное значение, качество и скорость их проведения значительно влияют на состояние, как клиентов банка, так и самого банка и банковской системы в целом. Рассмотрим этот блок более подробно,

5.   Организация межбанковских расчетов

Наличие более одного банка, ведет за собой и их взаимодействие, т.е. с возникновением банков возникли  межбанковские взаимоотношения.

Чем быстрее развивается экономика страны, тем быстрее растет не только количество банков, но и банковских операций, призванных обеспечить наибольшую эффективность взаимодействия хозяйствующих субъектов.

Традиционные помощники общения - почта, в последствии телеграф уже не справляются с потоками банковской информации, слишком много времени тратилось на устранение ошибок при передаче информации, подтверждение достоверности и сокращение скорости передачи самой информации.

С развитием новых технологий интенсивно развивается и автоматизация банковской деятельности, безбумажный    обмен информацией.

Стремление к снижению возможных ошибок, просчетов, затрат интеллектуальных ресурсов привело к применению именно в банковском деле новейших информационных технологий, мощных программных систем.

Эти   системы   позволяли   посредством   компьютерных телекоммуникационных  сетей,  сетей  электронного  перевода денежных средств осуществлять межбанковские расчеты.

Однако различия в построении электронных документов, не позволяли создать надежную систему связи и обработки информации особенно в системах межбанковских расчетов.

1. Системы межбанковских электронных операций

Существующие   системы   межбанковских   электронных операций делятся на системы банковских сообщений и системы банковских расчетов.

К первой группе можно отнести систему электронных коммуникаций в международном финансовом обороте SWIFT.

В 1973 году 239 банков из 15 стран в соответствии с бельгийским законодательством учредили   SWIFT (Society for Worldwide Interbank Financial Telecommunication) - общество международных межбанковских коммуникаций. Целью учреждения такого сообщества было единообразить методы обмена финансовой информацией, а также создание международной сети оперативной передачи данных с использованием стандартизованных сообщений защищенной от несанкционированного доступа. В 1977 году сеть открылась для пользователей. В настоящее время SWIFT объединяет более 6 тыс. пользователей из 160 стран мира. Которые имеют возможность круглосуточно взаимодействовать друг с другом. (срочное сообщение доставляется за 5 мин. В любую точку мира. обычное за 20 мин.). Сеть представляет собой постоянно развивающуюся международную телекоммуникационную структуру.

К 1995 году введена новая сетевая инфраструктура SWIFT II-которая базируется на четырехуровневой архитектуре:

Первый уровень - банковские терминалы, где происходит подключение банка к сети. В этом программно-техническом комплексе набирается информация, передаваемая из банка, и принимаются сообщения, приходящие на адрес банка. Здесь имеется особенность, - на каждое полученное сообщение направляется подтверждение, одновременно интерфейсный комплекс обеспечивает сохранение обработанных сообщений и произведенных операций в базе данных, а также. Выполняет некоторые сервисные функции;

Второй уровень - региональный процессор, принимающий сообщения от пользователей страны, где он установлен;

третий уровень - групповые процессоры (слайс-процессоры), активная система, которая производит хранение, поиск, пересылку сообщений между региональными процессорами, архивацию данных и генерацию отчетов;

четвертый уровень - оперативный центр - процессор управления   системой   осуществляет  мониторинг  аппаратно-программного обеспечения, подключенного к сети, а так же, управляют ресурсами сети, собирают информацию о происходящих сбоях и регулируют пути выхода из сбойных ситуаций, проводят контроль санкционированного доступа к сети, взаимодействуют с базами данных.

Операционных центра два: один расположен в Нидерландах, другой в США.

Для обеспечения высокой отказоустойчивости оборудование системы дублировано, а контроль осуществляется из операционных центров.

Защита терминалов от несанкционированного доступа осуществляется посредством разграничительного доступа на основе паролей. Шифровка передаваемых сообщений по международным линиям связи делает их недоступными третьим лицам, а доступ к самому телекоммуникационному оборудованию строго ограничен.

К системам банковских расчетов можно отнести FedWire -систему телеграфного перевода средств, связывающая федеральные резервные банки, казначейство США, правительственные учреждения и агентства, банки и др. финансовые институты. Система может хранить в памяти машины данные о владельцах федеральных ценных бумаг, совершая сделки с ценными бумагами для себя и клиентов, обеспечивать расчеты и регистрацию портфелей владельцев, автоматическое начисление процентов, погашение бумаг по окончании срока и др. Платежи завершаются с момента перечисления средств на резервный счет банка-получателя, отозвать средства невозможно.

Нью-йоркская Международная платежная система расчетных палат CHIPS, является также одной из крупнейших частных систем электронных переводов в США. Система работает с 1970 года. Она обеспечивает функционирование мирового рынка долларов и принадлежит к Нью-йоркской расчетной палате, оказывая услуги более 130 банкам-участникам расчетов, проводя до 90% мирового межбанковского оборота платежей.

Особенность данной системы  в том, что межбанковские расчеты не производятся непосредственно после представления документа в электронном виде, а собираются в течение рабочего дня По итогам дня группой из 20 расчетных банков осуществляется взаимозачет по сальдо операций на коней расчетного дня. Однако, эта система удобна тем, что в итоге все совершенные переводы на суммы в сотни млрд. долларов сводятся к нескольким платежам уже не в сотнях. В 4-5 млрд. долларов.

В Японии действуют системы межбанковских безналичных переводов «ЗЕНЧИКИНКИО» и комплексная сеть банковских автоматов-кассиров, выполняющих депозитные и  платежные операции.

2. Развитие межбанковских отношений в России

В нашей стране существовало несколько этапов развития, как самой банковской системы, так и межбанковских расчетов.

Наиболее длительным этапом развития банковской системы на данный момент можно считать период существования Союза Советских Социалистических Республик. Это время характеризуется наличием только государственных банков:  Госбанк СССР, Внешторгбанк СССР и Стройбанк СССР. Из них два последних были подчинены Госбанку СССР. Руководство осуществлялось единым центром, которым и являлся Госбанк СССР.

В 1987 году для расширения роли банков в общественном производстве, были проведены преобразования, так для укрепления связи банков с отраслями народного хозяйства было принято постановление. В результате, на основе прежней сети отделений создано пять государственных банков: Внешэкономбанк СССР, Промстройбанк СССР, Агропробанк СССР, Жилсоцбанк СССР, Сбербанк СССР. Эта отраслевая специализация стала началом межбанковских отношений в нашей стране.

В декабре 1990 года ВС РСФСР принял закон «О банках и банковской деятельности в РСФСР», который официально установил двухуровневую систему банков: ЦБ - первый уровень; коммерческие банки и кредитные учреждения - второй уровень. За небольшой отрезок времени  возникло более 2500 самостоятельных банков, которые осуществляли свою деятельность по лицензиям ЦБ. Так с возникновением самостоятельных негосударственных коммерческих банков, в банковской системе России назрела необходимость создания системы расчетов между ними.

Принятая в апреле 1996 года Советом директоров Банка России «Стратегия развития платежной системы России» установила путь дальнейшего развития банковской системы, которая в условиях перехода к двухуровневой системе, оказалась без достаточно организованной нормативной, организационной и законодательной базы. Совершенствование платежной системы России ведет к существенному ускорению оборачиваемости денежных средств. Итогом развития системы может являться создание систем расчетов, работающих в реальном режиме времени, когда время, необходимое для проведения всех процедур по передаче банковской информации между кредитными учреждениями и ее проверка измеряется секундами, а момент списания средств со счета плательщика будет совпадать с моментом зачисления средств на счет получателя этих средств.

В апреле 1998 года вступило в действие Положение о проведении безналичных расчетов кредитными организациями в Российской Федерации, утвержденное ЦБРФ 25 ноября 1997 года (Положение №5-П). Одновременно Указаниями ЦБРФ от 27 марта 1998 года №195-У, отменено письмо ЦБРФ от 4 октября 1995 года за №18-2-1-2/250 «О корреспондентских счетах №167 и №168», регулировавшее до настоящего времени межбанковские расчеты. Положение №5-П в отличие от прежнего документа регулирует более широкий круг вопросов, характерных для межбанковских расчетов, Причем оно рассматривает вопросы межбанковских расчетов комплексно, изложены не только особенности организации расчетов и их бухгалтерский учет, но и перечень понятий, технические аспекты расчетов и т.д. Лицевые счета, открытые в разных банках на балансовом счете 30109, могут теперь содержать присущие индивидуально каждому конкретному счету, запрет или разрешение на проведение тех или иных банковских операций.

Положение №5-П предусматривает дополнительные меры по контролю за перемещением средств клиентов в ходе межбанковских расчетов.

3. Корреспондентские отношения, расчетно-кассовые центры

В   настоящее   время   расчеты   российских   банков

осуществляются через корреспондентские счета, открытые в обязательном порядке в расчетно-кассовых центрах (РКЦ) ЦБРФ, а по желанию, и в других банках или кредитных учреждениях России, ближнего и дальнего зарубежья при установлении между ними прямых корреспондентских отношений.

Корреспондентские отношения сопровождаются открытием счетов, как на взаимной основе, так и в одностороннем порядке (обычно у более крупного банка). Счета могут открываться и в третьих кредитных учреждениях или клиринговых центрах (клиринг -способ безналичных расчетов, основанный на зачете взаимных требований и обязательств физических и юридических лиц за товары (работы, услуги) и ценные бумаги), при этом равнозначные финансовые обязательства банков-партнеров погашаются, а сальдо списываются (дебетовые) или зачисляются (кредитовые) на основной корсчет.

Есть счета НОСТРО (текущие счета на имя коммерческого банка у банка-корреспондента, отражаемые в активе баланса первого); счет ЛОРО (текущие счета на имя банка-корреспондента у коммерческого банка, отражаемые у него в пассиве баланса); счета ВОСТРО (счета иностранных банков в банке-резиденте в местной валюте или  валюте третьей  страны).  Характер  и  число корреспондентских счетов зависит от того, в каких подсистемах межбанковских расчетов участвует коммерческий банк.

Основным показателем уровня организации межбанковских расчетов является поддержание банком своей ликвидности, такой, чтобы обеспечить бесперебойное проведение расчетов с другими банками и по платежам клиентов.

Большое значение имеет и принцип проведения контроля за правильностью совершения межбанковских расчетов, синхронностью и идентичностью проводимых сумм, как по счетам клиентов в банке и по корсчетам в РКЦ или банках-корреспондентах, так и по счетам и балансам непосредственно самих банков участников расчетов. При электронных платежах расхождение по суммам платежей практически невозможно по самой технологии расчетов, которые выполняются в режиме реального времени.

Со стороны РКЦ ЦБ РФ обязателен контроль над технологическими рисками, т.е. ошибками, возникающими из-за сбоя в расчетах, а также за соблюдением стандартов при проведении межбанковских расчетов и системами безопасности.

Кроме расчетов проводимых РКЦ ЦБ РФ на валовой основе, РКЦ занимается кассовым обслуживанием кредитных организаций Головными РКЦ осуществляются денежные расчеты по итогам операций на общерегиональной центральной бирже и других операций с ценными бумагами, ведутся счета бюджетов всех уровней и государственных внебюджетных фондов органов Федерального казначейства, региональных подразделений министерства связи РФ и т.д.

В Москве создано 12 РКЦ, объединенных в телекоммуникационную сеть, что позволяет оперативно обмениваться информацией и данными между коммерческими банками и между РКЦ.

Главной функцией, по сути, РКЦ, как элемента платежной системы ЦБ РФ, является перевод денежных средств.

Важную роль в совершенствовании платежной системы России занимает создание и развитие электронной системы межбанковских расчетов (ЭЛСИМЕР), использующей современные методы средств телекоммуникаций и средств защиты информации. Эти вопросы решаются в непосредственной связи с ЦБ РФ на базе формирования единой телекоммуникационной сети, создание единых национальных форматов электронных сообщений, использования новейших систем защиты информации.

На начальном этапе создания системы, предусматривалась использовать ее как средство совершения межбанковских расчетов дополнение  к  существующему  почтовом)  и  телеграфному авизованию.  На сегодня участниками ЭЛСИМЕР являются учреждения ЦБРФ (ГРКЦ, РЦИ, РКЦ). Пользователями системы могут быть и коммерческие банки, и другие учреждения, имеющие корсчета  в  РКЦ-участниках.  Отправителем  и  получателем межрегиональных платежей является ГРКЦ.

По способу организации работы банка при проведении корреспондентских счетов через РКЦ ЦБ, банки можно разделить на две категории. Первая - банка, использующие технологию прямых расчетов, которая позволяет обеспечить прохождение платежей между банками в течении одного операционного дня.

Другая категория банков не использует прямые расчеты, работает только через корсчета, что определяется, в основном, используемыми банками вычислительных центов.

Из вышесказанного можно выделить возникающие сегодня проблемы в практике корреспондентских отношений российских банков:

•  Проблема   унификации   платежных   документов, передаваемых с помощью электронных средств связи.

На сегодня, например, средний московский банк оперирует примерно с 16 различными форматами программ электронных платежей, причем, перевод данных из одного формата в другой производится вручную, поэтому ЦБ РФ способствует регламентации единообразия платежных документов, унификации документооборота с целью его автоматизации при составлении и контроле расчетных документов,   унификации   документооборота   с   целью   его автоматизации при составлении и контроле расчетных документов, устранения разночтения трактовок платежных инструкций. Крупные платежные центры по взаимному соглашению с партнерами создают и работают с единым вариантом платежного документа. При существующем многообразии программного обеспечения для автоматизации деятельности банка, фирмы-разработчики уже предлагают разработать единый формат для обмена данными между различными банковскими системами.

• Проблема безопасности расчетов  с  использованием электронных расчетных документов.

Т.е. банком должны быть выбраны те или иные средства и методы шифрования документов, которые могли бы обеспечить недоступность   платежной   системы   двух   банков   для несанкционированного доступа третьему лицу.

Для   исключения   возможных   вмешательств   банками используются разнообразные методы кодирования: а) телеграфные ключи, электронные подписи; б) криптографическая защита информации - видоизменение документа с его дальнейшем восстановлением на основе специальных программных средств и паролей одного или нескольких уровней.

Вышедшие в феврале и марте 1998 года Положения №17-П и №20-П соответственно, детально описываю технологию расчетов и правила действий банка при приеме и отправлении платежей с использованием электронной цифровой подписи. Эта технология может быть использована, как для расчета с учреждениями ЦБ, так и между самими банками.

Недостатком применения этого вида защиты является - слабая защищенность от конкурентов и хакеров.

При использовании криптографии нельзя передать сообщения по телеграфным и телексным каналам связи.

Помимо защиты информации, необходимо обеспечить безопасность программно-технического комплекса от компьютерных вирусов.

Например, средний ущерб от компьютерных преступлений составляет около 450 тыс. долларов, а ежегодные потери в США и Западной Европе - 100 и 35 млрд. долларов соответственно. Затраты Европейских банков на информационную безопасность составляют 25% от расходов на автоматизацию.

*   Проблема надежности, качества и доступности для банков имеющихся видов связи.

В лучших условиях находятся банки, расположенные в столицах и крупных областях. Они могут использовать системы SWIFT, РЕДКОМ, Телекс и т.д. Эта проблема возникает из следующей.

*   Большая протяженность страны с 11 часовыми поясами, слаборазвитая телекоммуникационная сеть. Необходимы огромные затраты на сетевые рабочие места.

*   Проблема совместимости практики бухгалтерского учета расчетных и прочих операций с международными стандартами учета средств находящихся в пути, сокращение времени прохождения финансовых средств.

*   Проблема организации межбанковского клиринга, как внутригосударственного, так и международного, через учреждения ЦБ РФ, крупнейшие коммерческие банки, специальные клиринговые палаты, жиро сети и жиро централи или через клиринговый отдел головного банка (при расчетах между филиалами).

Расчеты могут производиться как на валовой основе (по каждой сделке отдельно), так и по чистой (расчеты только по взаимнозачетным обязательствам за операционный день) основах при двух или более взаимозачетах.

4. Клиринговые расчеты

Перейдем к еще одному виду межбанковского взаимодействия

клиринговым расчетам. Клиринговые расчета - система безналичных расчетов, которая основана на зачете взаимных встречных требований и обязательств участников расчетов, которые в результате зачета погашаются и завершаются платежами на разницу между суммой обязательств или требований. Высокий уровень специализации   и   кооперации   хозяйствующих   субъектов, взаимодействие между ними является экономической основой клиринга.

Для непрерывного проведения взаимных расчетов банками. участвующими клиринговой системе создается, так называемый страховой фонд. За счет этого фонда, клиринговая палата имеет право. При образовании дебетового сальдо у какого-либо из своих клиентов, выдать ему краткосрочный кредит.

Учредителями клиринговой компании согласно «Временному положению о клиринговых учреждениях» могут быть коммерческие банки, ЦБ РФ, другие юридические и физические лица, кроме общественно-политических организаций.

Клиринг может быть простой, т.е. расчеты по сальдо, зачет взаимных встречных обязательств участников расчета, направленных друг на друга, и сложный - расчеты между организациями, которые не имеют взаимных обязательств друг перед другом.

Клиринг   осуществляется,   как   без   предварительного депонирования средств участников расчетов в клиринговое учреждение, так и с предварительным депонирование средств.

В первом случае, каждому участнику может быть открыт, так называемый транзитный счет-позиция, записи по которому не отражают реального движения ресурсов, а несут счетный характер. Документы, поступающие на счет-позицию участника расчетов, отражаются на нем после идентификации владельца. Документы от участников поступают по каналам связи в компьютерную систему клирингового центра всю первую половину дня. Первичные документы регистрируются и отражаются по дебету счета плательщика и кредиту счета получателя. После окончания приема документов рассчитывается сальдо счета каждого из участников. По результатам этого расчета составляется оборотно-сальдовая ведомость и передается местному учреждению ЦБ. Ведомость содержит обороты по счетам каждого участника и значения сальдо его позиции. ЦБ списывает дебетовое сальдо со счетов банков участников и зачисляет их на корсчет клирингового учреждения. Со своего корсчета клиринговое учреждение осуществляет платежи банкам, имеющим положительный результат зачета, т.е. кредитовое сальдо.

Окончательный расчет по клирингу осуществляется в день проведения расчетов. Например, Расчетная небанковская кредитная организация РЦ «Московская расчетная палата», проводит четыре клиринговых сеанса в день, что вместе с четырьмя сеансами обработки платежей в ЦБ РФ дает возможность оперативного подкрепления счета участника не только через платежную систем)' Расчетной НКО, но и через платежную систему ЦБ РФ.

Регламент работы НКО РЦ «Московской расчетной палаты» определяется соображениями надежности и ликвидностью системы. Пока идет сеанс клиринга, участник может отозвать любое платежное поручение, а после окончания сеанса, платеж становиться безотзывным. За счет средств участников расчетов формируется Объединенный фонд поддержки ликвидности (ОФПЛ). Порядок создания и использования ОФПЛ определяется положением «О порядке формирования и использования объединенного фонда поддержания ликвидности», а также договорными отношениями с участниками расчетов.

Способы урегулирования своей дебетовой позиции участник расчетов выбирает сам, но если ко времени проведения окончательного сеанса клиринга у участника расчетов остается неурегулированная дебетовая позиция, то расчетная НКО отбрасывает платежи   участника   на   сумму   большую   или   равную неурегулированной дебетовой позиции по специальному алгоритму, который обеспечивает прохождение максимального количества платежей.

Клиринговые палаты делятся на местные, региональные и национальные.   Клиринг   подразумевает,   как   само   собой разумеющееся, компьютеризация всей банковской инфраструктуры с использованием электронно-телекоммуникационных систем типа «клиент-банк»,  «банк-филиал»,  «банк-клиринговый  центр»,  и соответствующих пакетов программного обеспечения, систем передачи данных, защиты и т.д.

В России клиринговые операции начали производиться через крупнейшие коммерческие банки, а затем и через клиринговые центры локального действия. Так как система клиринговых расчетов особая и связана не только с  рисками неликвидности, но и с техническими рисками, то для осуществления клиринга необходимо получить две лицензии от ЦБ РФ: первую - на осуществление банковских операций, включая клиринговую деятельность; вторую -техническую   лицензию,   которая   гарантирует   возможность подключения к системе электронных расчетов.

Клиринговые палаты используют в качестве средства управления рисками метод отзыва расчетов и повторной подачи платежей после внесения поправок, в инновационных проектах может быть применено ограничение чистой позиции, обеспечение и распределение убытков. В России основными клиринговыми учреждениями считаются:

1.    АЗОТ   «Центральная   расчетная   палата»   (ЦРП), объединяющая более 300 банков РФ и стран СНГ. ЦРП использует такие направления, как поддержание высокой ликвидности, внутрисистемные платежи, разграничение сроков валютирования, возможность предоставления внутрисистемного овердрафта для экстренных платежей корреспондентов, развитие региональных телекоммуникационных сетей, обработка платежных документов в режиме реального времени с круглосуточным приемом платежных документов, возможность постоянного контроля за состоянием любого документа и в целом счета

2.    Клиринговая палата Межбанковского Финансового дома (МФД). МФД представляет собой двухразрядную структуру, которая объединяет крупные банки в единую систему обмена и обработки информации о платежах по принципам работы ЦРП Банки первого разряда, работающие в составе данного клирингового учреждения, объединяют свои корреспондентские сети без фактического объединения средств, банки второго разряда (ассоциированные банки), участвуют в клиринге при условии согласия банка из первого разряда нести ответственность за их платеж.

3.    Клиринговые палаты типа «банки-банков», которые могут быть созданы на основе расчетных систем крупных известных банков типа: межбанковская автоматизированная расчетная система (МАРС) Инкомбанка, система финансовых    сообщений    (СФС) Мосбизнесбанка, универсальная электронная система платежей (УЭСП) Промстройбанка и т.д.
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