Литература:

(1) Учебное пособие «Автоматизированные информационные технологии» под редакцией В.Б.Либермана (1997),

(2) (отдельные темы) «Автоматизированные системы обработки финансово-кредитной информации» (АСОФКИ) под редакцией Рожкова (1990).

Тема:

Информатизация банка.

План:

1. Информатизация общества.

2. Понятия информационной технологии (ИТ) и автоматизированной информационной технологии (АИТ).

3. Автоматизированная информационная система (АИС) и ее состав.

4. Предпосылки и значение информатизации в банках.

5. Этапы автоматизации в банках.

6. Основные принципы автоматизации.

7. Основные направления автоматизации банковского дела.

1. Причины информационного взрыва:

· рост числа докладов о результатах НИОКР,

· увеличение числа периодических изданий в различных областях деятельности,

· развитие производства и установление новых хозяйственных связей между предприятиями.

Результат – информационный кризис. Проявления:

· противоречие между способностями человека осмыслить и переработать информацию и огромным информационным потенциалом,

· велико количество избыточной информации,

· экономические, политические и другие барьеры, затрудняющие распространение информации (секретность).

Следовательно, люди не могут воспользоваться всем потенциалом. Выход:

· внедрение ЭВМ,

· внедрение средств передачи информации,

· внедрение способов переработки и хранения информации.

Это положило начало информатизации в развитии человеческого общества. Первая страна, ставшая внедрять информатизацию – США.

Под информатизацией понимают комплекс социально-экономических и научно-технических мер, обеспечивающих полное применение достоверного исчерпывающего знания во всех общественно значимых видах человеческой деятельности, а также создание информационных систем, которые эффективно поддерживают функционирование любой системы (экономической, организационной, социальной).

Разработана «Общегосударственная программа информатизации РФ на период с 1991 по 2005 год». Она включает:

· информатизацию государственных органов управления, 

· региональные проекты,

· социальную сферу,

· создание оригинальных проектов.

Объект процесса информатизации:

· машинообрабатывание информации в виде сообщений, документов, массивов баз данных,

· информационные технологии, информационные услуги,

· информационные системы и сети.

Субъекты информатизации: физические и юридические лица, государственные органиы и территориально-административные образования – авторы, накопители, потребители информации, информационных технологий.

Результат информатизации – создание информационного общества в котором манипулируют понятиями «знания», «интеллект», «идея».

2. Технология (греч. умение, мастерство) – процесс. Технология материального производства:
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Информация – ценнейший ресурс общества.
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Информационная технология (ИТ) – процесс, использующий совокупность средств и методов сбора, обработки и передачи информации для получения информации нового качества о состоянии объекта, явления, процесса, то есть информационного продукта. 

Цель ИТ – получение новой информации. Отличие ИТ от технологии материального производства – процесс не бывает непрерывным и включает и рутинную (ввод, обработка и др.) и творческую составляющие (процесс принятия решения).

ИТ прошла следующие этапы:

1. возникновение письменности – конец XIX века: «ручная технология»,

2. конец XIX века – 40-е годы XX века: «механическая технология» - появление механических печатных машинок, телеграфов, радио, создание технологий для представления информации в форме, удобной для обработки,

3. 40-е – 60-е годы: «электрическая технология» - электрические пишущие машинки, ксероксы дали скорость,

4. 60-е гг. – наше время: «электронная, компьютерная технология» - ЭВМ: совершенствование не формы, а содержания информации.

АИТ – ИТ, в которых решение информационных управленческих задач осуществляется с применением современных технических средств, экономико-математических моделей и методов.

3. Система – любой объект:

· представляющий собой единое целое,

· объединяющий для достижения определенной цели разнородные элементы.

АИС – совокупность информационных, технологических, программных и языковых средств, предназначенных для сбора, хранения, поиска, обработки и выдачи информации в интересах достижения поставленных целей. АИС принадлежат к сложным структурам и используют декомпозиционный подход: элементы и отношения между ними образуют структуры.

2 класса подсистем:

· обеспечивающие,

· функциональные.

Состав функциональных подсистем свойственен различным видам АИС, они отражают содержательную сторону систем. Специфика назначения: образуют модель управляемого объекта. Классифицируются:

· по сфере применения:

· банковские,

· налоговые,

· страховые и др.

· по функции управления:

· планирование,

· учет,

· анализ и т.д.

· по уровню применения или административному делению:

· предприятия,

· региона,

· страны,

· по уровню управления:

· высшие,

· средние,

· оперативные и т.д. и т.п.

В основе структуризации обеспечивающих подсистем лежит ресурсный подход. Они нося типовой характер:

· информационное обеспечение (ИО),

· программное обеспечение (ПО),

· техническое,

· организационное,

· кадровое,

· математическое,

· лингвистическое,

· эргономическое,

· правовое.

В 1 семестре будут рассматриваться именно обеспечивающие подсистемы.

4. Банковская система насыщенна информацией и зависит от нее. Предпосылки информатизации банка:

· рост объема банковских операций,

· регламентированные сроки обработки банковской информации (БИ),

· высокие требования в отношении точности, качественности, надежности и безопасности БИ,

· усиление конкуренции между банками,

· российская банковская система вступает в мировую банковскую систему (SWIFT).

5. 2 подэтапа автоматизации банков в РФ:

· автоматизация обработки информации централизованно на вычислительном центре,

· децентрализованная обработка информации на ПК в самом банке без вычислительного центра (конец 80-х – нач. 90-х гг.).

Этап обусловлен:

· банковской реформой 1989 года (самостоятельность КБ),

· большим количеством ПК на рынке, дающим возможность автоматизировать рабочее место,

· появлением отечественных фирм-разработчиков отечественных информационных продуктов.

Стадии этапа (по уровню техники):

· децентрализованная обработка информации на ПК 1-ого поколения,

· компьютеры объединяются в локальную вычислительную сеть. 2 технологии:

i. рабочая станция file server,

ii. клиент-сервер,

· создание корпоративных вычислительных сетей, основанных на принципах распределения баз данных.

6. Принципы автоматизации:

· окупаемость (срок окупаемости указывается в ТЭО),

· надежность (обеспечение функционирования работы банка в сжатые сроки за счет:

i. надежности технических средств,

ii. надежности программных средств,

iii. применения современных технологий для разработки прикладного программного обеспечения),

· гибкость (легкая адаптация системы ко вновь меняющимся условиям):

i. модульность построения системы,

ii. гибкий генератор отчетов,

· открытость (возможность использования современных технологий),

· решение новых задач (которые не решались раньше),

· совместимость (системы должны беспрепятственно взаимодействовать между собой),

· безопасность,

· дружелюбность (система проста и доступна для эксплуатации:

i. гибкая система подсказок, меню,

ii. контроль и исправление ошибок),

· соответствие международным стандартам.

7. 4 группы направлений автоматизации банка:

· автоматизация деятельности банка (внутрибанковское информационное обслуживание):

i. автоматизация учетно-операционной работы,

ii. автоматизация ведения договоров,

iii. автоматизация экономических работ банка,

iv. автоматизация учета банковских операций,

v. автоматический учет ценных бумаг,

· автоматизация внутрибанковских учетных задач:

i. учет труда и зарплаты,

ii. учет материалов, основных средств и т.д.

· автоматизация обслуживания клиентов:

i. обслуживание клиентов в офисе,

ii. с использованием пластиковых карт,

iii. обслуживание клиентов на дому,

· автоматизация межбанковских расчетов (РКЦ, клиринговые центры, прямые расчеты):

i. межрегиональных внутрибанковских,

ii. между разными банками,

iii. между банками РФ и СНГ,

iv. международные (SWIFT).

Тема:

Информационное обеспечение (ИО).

План:

1. Понятие и структура ИО.

2. Внемашинное ИО.

3. Внутримашинное ИО.

1. Понятие ИО получило широкое распространение. В общем смысле это предоставление информационных ресурсов в распоряжение какого-либо объекта или субъекта. Мы будем под ИО понимать совокупность единой системы классификации и кодирования информации, унифицированные системы документации, схемы информационных потоков, циркулирующих в организации, а также методологию построения баз данных.

Следующий материал из учебника (2)

Кибернетика как наука различает понятия информации и данные. Исходную информа​цию с кибернетических позиций следует называть данными, а результатную — информацией. Тогда информация — суть соот​ношения между данными и их получателем, пользователем. Информация — это только те данные, которые нужны их пользователю, полезны ему и несут нечто новое, определенное, обеспечивая возможность выполнения возложенных на него задач, функций. Кибернетика поэтому трактует информацию как меру устранения неопределенности, как меру знаний конкретного пользователя.

В экономической науке под информацией понимается совокуп​ность любых данных (сведений) о чем-либо или о ком-либо. Это дает основания для употребления терминов «обработка информации» и «обработка данных» как синонимов.

Если информация по своему содержанию отображает явления экономической жизни общества, то она называется экономической.

По функциям управления экономическая информация подразделяется на:

· прогнозную, 

· плановую (перспективного, технико-экономического, оперативного планирования), 
· учетную  (оперативную, бухгалтерскую и статистическую),

· аналитическую. 

Вместе с экономической информацией по обслуживанию клиентуры для контроля и анализа их хозяйственной деятельности используется также:

· техническая (инженерная),

· нормативно-справочная, 
· директивная информация.
Структура финансово-кредитной информации как разновид​ности экономической информации ничем не отличается от структуры иных ее разновидностей. Структура — это конкрет​ные информационные образования, наделенные экономическим смыслом. 

Единицей самого высокого ранга принято считать информа​ционную систему какого-либо объекта управления, например отрасли или региона, предприятия или объединения, цеха или структурного подразделения учреждения.  Информационная система — это совокупность информации объекта управления, которым может быть практически любой процесс и предмет в народном хозяйстве. Информационная система при дифференциации объекта управления подразделяется на подсистемы нескольких рангов, образуя самостоятельные структурные единицы. Каждая информационная подсистема формируется из опре​деленных массивов, состав которых зависит от задач, решае​мых подсистемой. Информационная система расчленяется на ряд структурных единиц меньшего ранга вплоть до выделения неделимых струк​турных единиц. В экономической информации таковыми общепри​нято считать реквизиты — минимальные структурные образова​ния, несущие экономический смысл.

ИО банковской системы – информационная модель банка, и основное назначение этой обеспечивающей подсистемы – в создании динамичной информационной модели банка, отражающей его состояние в данный момент, в прошедшем и будущем. Следует обеспечить:

· доступ к данным внутренних и внешних источников информации,

· управление этими данными,

· хранение данных в унифицированных форматах,

· анализ и синтез этой информации и на их основе моделирование процессов, состояний, условий, явлений,

· предоставление информации, удобной для восприятия.

Для создания ИО банковской системы надо:

1. понимать функции, задачи, цели системы управления банком,

2. определить состав экономических задач и систему показателей для каждого уровня обработки, их объемно-временные характеристики и информационные связи,

3. выявить движение информации от источников ее возникновения до ее использования на разных уровнях управления,

4. совершенствовать систему документооборота, переходить к электронному документообороту,

5. наличие и использование системы классификации и кодирования информации,

6. создание массивов информации на машинных носителях, что требует наличия современных технических средств,

7. владение методологией создания концептуальных информационно-логических моделей, которые отражают взаимосвязь информации.

2 составляющих ИО (структура):

· внемашинное ИО – часть ИО, которая обслуживает систему управления в виде восприятия человеком без каких-либо технических средств (документы и т.д.),

· Внутримашинное ИО – все виды специально организованной информации, представленной в виде удобной для восприятия техническими средствами (записывается на магнитных дисках и хранится в памяти ЭВМ).

2. Внемашинное ИО состоит из:

· системы банковских показателей,

· системы классификации и кодирования,

· системы банковской документации,

· системы документооборота информационных потоков.

Система банковских показателей. Показатель – абсолютная или относительная величина, отражающая экономические процессы деятельности предприятия. Они складываются из показателей видов банковских услуг и банковской деятельности (расчетно-кассового, кредитного, депозитного обслуживания).Они характеризуются:

· большим количеством наименований,

· сложной структурой.

Необходимо найти методологию. Важную роль в этом играет система классификации и кодирования. 

Классификация – распределение объектов по определенным классам в соответствии с заданными признаками, называемыми основаниями классификации, которые позволяют установить сходство или различие объектов. Для чего служит классификация:

1. для выявления общих свойств информационного объекта (они определяются определенными параметрами – реквизитами:

a. реквизиты-основания отражают количественную сторону, выражаются численными показателями (год, вес, цена),

b. реквизиты-признаки – качественная сторона (фамилия, адрес, наименование),

2. для разработки алгоритмов и процедур обработки информации, представленных совокупностью реквизитов,

3. для сокращения времени на поиск информации, снижение объема информации, сокращения времени на ее обработку.

Требования при классификации:

· полнота охвата объектов рассматриваемой области,

· однозначность реквизитов,

· возможность включения новых объектов.

Классификаторы:

· общегосударственные,

· отраслевые,

· локальные.

2 системы классификации:

· иерархическая,

· фасетная.

Их различие состоит в разной стратегии применения классификационных признаков. При иерархической системе объекты последовательно разбиваются на соподчиненные подмножества:
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Количество признаков отражает глубину классификации. Достоинства системы:

· простота построения,

· использование независимых классификационных признаков в различных ветвях иерархической структуры.

Недостатки:

· жесткая структура,

· невозможность группировать объекты по заранее не предусмотренным сочетаниям признаков.

Фасет – признак классификации.

	Отдел
	Образование
	Возраст
	Пол
	Фасет

	Кредитный
	Высшее
	До 25 лет
	М
	Значение фасета

	Депозитный
	Среднее специальное
	25-45 лет
	Ж
	

	Расчетно-кассовый
	Среднее
	Свыше 45 лет
	
	


Процедура классификации состоит в присвоении каждому объекту соответствующих значений из фасетов:

Иванов={кредитный; высшее; до 25 лет; М}.

Достоинства системы:

· можно использовать большое число признаков,

· большая гибкость.

Недостаток – сложность построения.

Кодирование – процесс присвоения условных обозначений объектам классификации. Оно необходимо для замены названий объекта на код в целях обеспечения удобной обработки информации. Код может строится на базе алфавита и т.д. Код характеризуется длиной и структурой. 2 группы методов кодирования (подробнее см. в учебнике):

· классификационная (требует предварительной классификации информации):

i. поразрядная (позиционная),

ii. шахматная (частный случай позиционной),

iii. код повторения,

· регистрационная (не требует предварительной классификации):

i. порядковая,

ii. серийная.

Классификационная система применяется для кодирования сложных номенклатур, объекты которых можно группировать по нескольким признакам.

Структура кода номера лицевого счета.

	№ позиции
	Расшифровка

	1
	Номер балансового раздела

	2-3
	Номер счета первого

	4-5
	Номер счета второго

	6-8
	Код валюты

	9
	Контрольный ключ

	10-13
	№ филиала, код отдела

	14-20
	№ лицевого счета клиента (лицевая часть)


БИК (Банковский идентификационный код).

	№ позиции
	Расшифровка

	1-2
	Код России

	3-6
	Код РКЦ ЦБ

	7-9
	Код банка, обслуживающегося в пределах РКЦ (он совпадает с номером корреспондентского счета)


Шахматный классификационный метод – классификация по 2-м признакам (например, Е2-Е4).

Код повторения в чистом виде мало используется: если в коде что-либо повторяется (год, наименование и т.д.).

Система банковской документации. Документы можно классифицировать по различным признакам:

· по сфере деятельности,

· по отношению к объекту управления,

· по назначению,

· по типу носителей:

i. электронные (жесткие диски, оптические, магнитно-оптические диски),

ii. бумажные + микрофильмы и микропленки.

Различают:

· первичные (необработанные: платежные поручения, платежные требования, различные распоряжения, запросы на представление информации банком, отчетные документы филиалов (включают результаты обработки) и др.),

· результатные документы.

Информация в банковской сфере практически полностью унифицирована.

Система документооборота информационных потоков отражает движение информации и ее объемы  от источников формирования к получателям. За счет анализа структуры подобных потоков можно рационализировать систему документооборота. Построение схем информационных потоков обеспечивает:

· исключение дублирующей и неиспользуемой информации,

· классификацию и рациональное представление информации,

· оптимизацию путей прохождения документов и рациональную обработку.

Информационные потоки дают более _________ информационную систему объектов. Выявляются:

· пространственно-временные связи,

· объемные характеристики.

Единицы информационных потоков:

· документ,

· показатель,

· реквизит.

Потоки в банке:

· входящий,

· внутренний,

· исходящий.

Эти потоки определяют документопоток. Функции:

· обработка входящих документов,

· пересылка внутри банка,

· отправка исходящих документов,

· учет, регистрация, контроль за использованием дел и т.д.

Можно выделить основную классификацию внутреннего документооборота банка:

1. обработка платежных документов (АБС 1 и 2 поколения – операционный день банка, автоматизирована),

2. обработка финансовых документов (договоров, контрактов) – автоматизирована,

3. обработка канцелярских документов (work-flow) – обособленная (Lotus, MS Office, Borland – электронный офис).

Модели функционирования электронного офиса:

· информационная (офис как информационная система:

i. генерирование информации,

ii. ее хранение,

iii. распространение,

iv. восприятие),

· коммуникационная (в основе – взаимосвязь между сотрудниками офиса),

· системная (взаимосвязь человека с техникой).

3. Внутримашинное ИО – это совокупность всех данных, записанных на машинных носителях и сгруппированных по определенному признаку.

Основа внутримашинного ИО – информационный фонд (термин переведен с английского, поэтому в некоторых источниках – "информационный фонд", в других – "информационная база"). Информационный фонд – совокупность всех данных, подлежащих накоплению, хранению, поиску, преобразованию и выдаче в установленном порядке, а также используемых для организации общения человека с ЭВМ.

Состав и структура внутримашинного ИО могут быть организованы различными способами (эти способы еще называются классами среды данных): в виде автономных независимых файлов либо как банки и базы данных.

Файловые системы ориентированы на конкретную задачу или комплекс задач. Они состоят из набора автономных файлов и комплекса прикладных программ, предназначенных для обслуживания файлов. Здесь данные находятся в прямой зависимости от приложений (то есть конкретных задач), для каждого приложения создаются и используются отдельные файлы.

Проблемы файловых систем:

· избыточность и многократное дублирование;

· зависимость данных от приложений. Для каждой новой задачи создаются свои файлы;

· трудоемкость корректировок. Данные хранятся во многих файлах, при необходимости внести исправления в данные приходится изменять все эти файлы;

· негибкость файловой системы;

· неоперативность.

Концепция базы данных основывается на интегрированном хранении данных при возможности их многократного использования в различных задачах. Таким образом, все данные накапливаются и хранятся в памяти ЭВМ и являются динамически обновляемыми в реальном режиме времени.

Современные банковские технологии работают только с базами данных.

Требования к внутримашинному обеспечению банковских систем:

· система должна обеспечивать экспорт данных как в текстовом формате, так и в формате DBF (data base format);

· внутримашинное ИО банковских систем должно изменяться в режиме реального времени;

· должна быть обеспечена безопасность хранения банковской информации.

Тема:

Автоматизированный банк данных (АБД)

План:

1. АБД: понятие и пользователи

2. Структура АБД

3. Организация баз данных

4. Понятие информационного хранилища

1. Автоматизированный банк данных – система специальным образом организованных данных (баз данных), программных, технических, языковых, организационно-методических средств, предназначенных для обеспечения централизованного накопления и коллективного многоцелевого использования этих данных.

Наличие специальных программных и языковых средств обеспечивает корректировку, накопление, хранение данных, доступ к данным.

Преимущества банков данных по сравнению с файловой системой:

· независимость данных от отдельных задач;

· концентрация данных в едином информационном хранилище;

· централизованное управление;

· обеспечение коллективного доступа пользователей к информации.

Основные требования к банкам данных:

· адекватность отражения предметной области (полнота охвата, адекватность, непротиворечивость);

· надежность функционирования;

· возможность взаимодействия пользователей разных категорий в разных режимах (параллельная обработка запросов пользователей);

· быстродействие и производительность;

· простота и удобство для непрофессиональных пользователей;

· возможности расширения.

Две категории пользователей АБД:

· конечные пользователи. Именно для их нужд создается банк данных. Это операционисты, бухгалтеры, менеджеры банка;

· администраторы банка данных. Они обращаются не к информации, а к метаинформации (это понятие будет рассмотрено ниже. Это системные программисты, системные аналитики, операционисты, технический персонал.

2. Основные компоненты банка данных:

· база данных;

· система управления базой данных (СУБД);

· словарь данных;

· вычислительная система, состоящая из операционной системы и технических средств;

· организационно-методические средства;

· администратор банка данных.

Словарь данных – это централизованное хранилище метаинформации. Метаинформация – это информация об информации: описание базы данных, ее структуры, ее пользователей и др.

Организационно-методические средства: инструкции, методические материалы для пользователей разных категорий.

Структурирование данных – введение соглашений о способах представления данных. База данных – совокупность сведений о какой-то предметной области. Или: база данных – именованная совокупность структурируемых данных, отображающая состояние объектов и их отношений в рассматриваемой предметной области.
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Наименьшая структурная единица базы данных – элемент данных (в другом переводе – поле). Элемент данных – наименьшая семантически значимая поименованная единица данных.

Элемент имеет следующие характеристики: имя, тип (символьный, числовой, календарный), длина, точность. Точность определяется для данных в числовом формате. Критерий точности – количество знаков после запятой.

Агрегат – поименованная совокупность элементов данных внутри записи, которую можно рассматривать как единое целое. Бывает простым и составным.

Пример простого агрегата:

Агрегат "Дата"
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Пример составного агрегата:
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Запись – поименованная совокупность элементов данных или элементов и агрегатов данных.

Набор (массив, файл) – поименованная совокупность записей.

Базы данных можно классифицировать по многим признакам, основной из которых - логическая модель базы данных.

· по логической модели

иерархические

сетевые

реляционные

· по технологии обработки данных

централизованные

распределенные

Централизованные базы данных хранятся в памяти одной ЭВМ вычислительной системы; распределенные состоят из нескольких, возможно, пересекающихся и дублирующих друг друга частей в разных ЭВМ.

· по форме представления информации

видеосистемы

аудиосистемы

системы мультимедиа

· по типу хранимой информации

документальные

фактографические

лексикографические

· по способу доступа к данным

с локальным доступом

с удаленным (сетевым) доступом

· по охвату предметной области

по временному признаку

по территориальному признаку

· и т. д.

СУБД позволяет организовывать однократный ввод данных в базу и их многократное использование. Она представляет собой промежуточное звено, соединяющее операционную систему и вычислительную систему с хранилищем информации. СУБД отражает уровень вычислительного потенциала системы и определяет связь между системой и пользователем. СУБД – совокупность программ и языковых средств, предназначенных для создания, ведения и использования баз данных.

Функции СУБД:

· управление базой данных;

· разработка, отладка, выполнение прикладных программ;

· сервисные функции.

Основная составная часть системы управления базой данных называется ядром СУБД. Это управляющая программа, предназначенная для автоматизации всех процессов, связанных с обращением к базе данных.
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Управляющие программы – трансляторы с языков описания данных, языков запроса, языков манипулирования данными, языков программирования, отладчиков, редакторов.

Язык описания данных – язык, позволяющий специфицировать схему базы данных. Язык запросов позволяет специфицировать обращение к базе данных непрофессиональных пользователей. Пример языка запросов – SQL (язык структурированных запросов).

Основные показатели, характеризующие СУБД, - это показатели производительности, такие как время реакции системы на запрос к базе данных, пропускная способность системы. Они отображают скорость обработки запросов клиентов.

Основной принцип классификации СУБД – логическая модель базы данных. По этому признаку выделяются иерархические, сетевые и реляционные СУБД. В настоящее время наиболее часто используются последние, так как первые два вида СУБД морально устарели.

3. БД имеет свой жизненный цикл. Жизненный цикл – последовательность развития системы во времени. Основные этапы жизненного цикла БД:

· Планирование. Цель этапа – анализ требований пользователей (различных взглядов на данные в зависимости от выполняемых функций, от объема запросов, специфические требования).

· Проектирование БД. На основе анализа потребностей различных пользователей и их интеграции проектируется модель предметной области. На ее основе строится логическая структура БД на конкретную СУБД. Цель этапа – анализ и оценка возможности БД с точки зрения удовлетворения потребностей различных пользователей.

· Материализация БД, программирование. Цель – загрузка БД с использованием конкретной СУБД. Работы:

i. подготовка данных,

ii. перенос входных данных с документов на машинные носители,

iii. преобразование файлов по конкретным схемам.

· Эксплуатация БД: реализация и анализ функций БД. Цель этапа – обеспечение сохранности данных в случае аварии.

· Развитие и совершенствование БД. Появляются новые запросы, атрибуты связи между данными и БД начинает модифицироваться, что иногда ведет к созданию новой БД, начиная с первого этапа.

Важнейший этап  - проектирование. От него зависят все последующие этапы функционирования БД. Проектирование БД – процесс разработки структуры БД в соответствии с требованиями пользователей. Сейчас в основном применяют эмпирический подход, разработанный американским комитетом ANSI/SPARC. В соответствии с этим подходом данные представляют на 3-х уровнях:

1. Концептуальное проектирование.

2. Логическое проектирование.

3. Физическое проектирование.

На каждом уровне БД описывается с помощью модели данных. Модель данных – представление данных и их взаимосвязей, описывающее понятие проблемной среды.

На этапе концептуального проектирования происходит определение требований пользователей к БД. Отдельные требования концентрируются в концептуальной модели. 

На этапе логического проектирования концептуальная модель, которая может быть обеспечена СУБД, преобразуется в логическую модель, то есть модель данных, ориентированных на конкретную СУБД.

При физическом проектировании решаются вопросы размещения данных в памяти и создания на их основе физической БД. Физическая модель данных связана:

· со способами организации данных на носителях,

· с методом доступа к данным.

Вопросы преобразования логической модели в физическую среду хранения: каким образом записи размещены в БД, как они упорядочиваются, какие связи между ними. 

Цель концептуального проектирования – создание полно и точно описанных предметных областей (объекты, свойства, связи между ними). Самое широкое распространение получила модель «сущность – связь» («ER», разработана Ченом и применяется с начала 70-х гг.). Сейчас нет более простой модели. Они выступают как:

· средство формализации данных,

· средство сбора информации о предметной области.

Эта модель изображается в виде ER диаграмм, состоящих из набора множества значений, которые описывают компоненты модели:
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3 типа связей:

· один к одному (1:1) – когда 1 запись связана только с 1 записью: объект «Студент» и объект «Сессия» - каждый студент имеет только 1 набор оценок,

· один ко многим (1:М) – когда 1 запись связана со многими записями: объект «Преподаватель» и объекты предметов – один преподаватель может вести несколько предметов,

· многие ко многим (М:М) – одна и та же запись может входить в разные связи: преподаватель обучает много студентов, студент учится у многих преподавателей.

Достоинства модели:

· легко формулируется,

· простота для понимания,

· содержит выразительные графические средства,

· могут быть отражены различные типы связей,

· может быть легко преобразована в схему данных, поддерживаемую конкретной СУБД.

Логическая модель может быть представлена несколькими способами. Сейчас известно 3 таких способа, которые называют классическими или замечательными:

· иерархическая модель,

· сетевая (обе появились в нач. 60-х гг.),

· реляционная (нач. 70-х гг.).

Элементы этих моделей:

· объекты,

· взаимосвязи между ними.

Отличительный признак моделей – различие способа представления взаимосвязей между объектами.

Пример. Построить модель для хранения данных о поставщиках и товарах, ими поставляемых:

	Поставщик
	Поставляемые им товары

	П1
	Т1,Т2,Т3

	П2
	Т1,Т3

	П3
	Т2,Т3


Иерархическая модель – графическое представление взаимосвязей объектов, выражает вертикальные связи подчинения нижних уровней верхним.
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Основные понятия:

· уровень,

· элемент (узел, листья дерева) – совокупность атрибутов, описывающих объект (
[image: image11.png]


),

· связи (
[image: image12.png]


).

Правила построения:

· Каждый узел на более низком уровне связан только с 1 узлом на более высоком уровне.

· Только 1 вершина (корень).

Достоинство: позволяет описать структуру как на логическом, так и на физическом уровне.

Недостатки:

· жесткая фиксация взаимосвязей между элементами,

· жесткая зависимость логических и физических данных.

Сетевая модель ориентируется на графическое представление объектов, в ней также существуют горизонтальные связи:
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В сетевой модели допустимы все виды связи между записями и отсутствуют ограничения между обратными связями. Правило: связь включает основную и зависимую запись. 

Достоинство: большая информационная гибкость.

Недостаток: жесткая структура.

Более простая модель – реляционная. Она основана на табличном представлении данных и взаимозависимостей. Таблицы называются отношениями. Зависимости задаются в явной форме, но связи как и сами сущности описываются с помощью отношений (таблиц). Эта модель была предложена Коддом. Сейчас практически все базы ориентируются на нее. Информация отображается таблицами (отношениями). В нашем примере будет 3 отношения:

	R1
	
	R2
	
	R3

	П1
	
	Т1
	
	П1
	Т1

	П2
	
	Т2
	
	П1
	Т2

	П3
	
	Т3
	
	П1
	Т3

	
	
	
	
	П2
	Т1

	
	
	
	
	П2
	Т2

	
	
	
	
	П3
	Т2

	
	
	
	
	П3
	Т3


Ведомость по студентам (R ведомость).
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Каждый атрибут может принимать определенное значение из подмножества значений (домена). Отношениям, атрибутам и доменам присваиваются имена. 

Свойства отношений:

· каждый элемент таблицы представляет 1 элемент данных (отсутствуют повторяющиеся группы),

· элементы столбца имеют одинаковую природу,

· нет двух одинаковых строк,

· строки и столбцы могут просматриваться в любом порядке вне зависимости от их информационного содержания.

Реляционная БД воспринимается пользователем как совокупность таблиц.

	R1 – «Поставщики»

	№ поставщика
	Наименование
	Город

	
	
	

	R2 – «Товары»

	№ товара
	Наименование
	Цвет
	Размер
	Цена

	
	
	
	
	

	R3 – «Поставка товаров»

	№ поставщика
	№ товара
	Количество

	
	
	


Любая таблица имеет несколько столбцов, значения которых идентифицируют ее строки (т.е. однозначно определяют). «№ товара», «№ поставщика» - первичные ключи. Первичные ключи нужны для поиска данных по этим ключам (значения ключей в таблице не могут дублироваться). Данные могут определяться и 2-мя столбцами, в таком случае ключ называется составным или сцепленным («№ товара», «№ поставщика» в таблице R3 – «Поставка товаров»). Взаимосвязь таблиц поддерживается внешним ключом:

R1 – «Сотрудник» (№ сотрудника, ФИО, № руководителя, должность),

R2 – «Руководитель» (№ руководителя, ФИО, отдел).

Для R1 «№ сотрудника» и для R2 «№ руководителя» - внутренние ключи, для обоих отношений «№ руководителя» - внешний ключ. 

Одна из важнейших проблем – определение количества отношений и их атрибутного состава. Группировка атрибутов в отношении должна быть рациональной, чтобы исключить дублирование данных для упрощения процедур обработки и усвоения информации. Именно для этого и служит нормализация. Нормализация – процесс получения оптимальной реляционной структуры. Нормализация связана с нормальными отношениями и нормальной формой.

Процесс преобразования отношений БД к той или иной нормальной форме называется нормализацией отношений. Коддом выделены 3 нормальных формы отношений и методы преобразования отношений к 3-ей форме. 

Отношение называется нормализованным или приведенным к 1-ой нормальной форме, если все его атрибуты простые (неделимые). 

R «Студент» (№ зачетки, ФИО, группа, курс, дата рождения,…) – отношение в 1-ой нормальной форме с ключом «№ зачетки». 

Понятие функциональной зависимости.

В отношении R (a, b, c,…)  атрибут а функционально определяет атрибут b, если в любой момент времени каждому значению а соответствует единственное значение b. (Каждой фамилии студента соответствует только один номер курса.) Если ключ является составным, то говорят о наличии полной функциональной зависимости, то есть каждый атрибут функционально зависит от составного ключа, но не зависит от какой-то его части. 

Отношение будет находится во 2-ой нормализованной форме, если оно находится в 1-ой нормализованной форме и каждый неключевой атрибут функционально полно зависит от составного ключа.

R «Студент» и R «Успеваемость» (№ зачетки, ФИО, дисциплина, оценка) с составным ключом  «№ зачетки» - «Дисциплина» находятся в 1-ой нормальной форме, но не находятся во 2-ой нормальной форме, так как атрибут «Фамилия» не зависит от «Дисциплины». Для приведения отношения во 2-ую нормальную форму надо расщепить R «Успеваемость» на:

· R1 (№ зачетки, ФИО) с ключом «№ зачетки» и 

· R2 (№ зачетки, дисциплина, оценка) с составным ключом «№ зачетки» - «Дисциплина».

3-я форма связана с нетранзитивной зависимостью. Если по отношению к атрибутам a,b, и с отношения R верно, что:

· с зависит от b,

· b зависит от а,

то говорят, что с транзитивно зависит от а.

Отношение находится в 3-ей нормальной форме, если оно находится во 2-ой нормальной форме и каждый неключевой атрибут нетранзетивно зависит от первичного ключа. Для преобразования в 3-ю нормальную форму также используют расщепление:
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4. Информационное хранилище (ИХ) или data warehouse (DW). 

БД позволяют автоматизировать стандартные повседневные задачи (бухгалтерский учет, учет договоров и т.д.), но есть задачи (анализ, прогнозирование), которые БД не может решить и которые решаются только с помощью технологии ИХ. Задачи анализа, прогнозирования, планирования решаются с помощью OLAP-технологии (Online Analytical Processing). Термин «ИХ»  стал популярен в 90-е гг. (первые разработки в финансовой сфере – управление портфелем ценных бумаг). Сейчас крупные зарубежные банки обладают действующими системами ИХ. У нас таких систем нет – только отдельные разработки Diasoft Management – но это не в полной мере ИХ. 

ИХ по сути – новый способ организации данных.

ИХ (по У. Инмону) – предметно-ориентированный интегрированный неизменчивый, поддерживающий хронологию набор данных, организованный для целей поддержки принятия решений. Особенности концепции ИХ:

· ориентация учета на предметную область, предусматривающую сбор данных о некотором предмете в согласованной, единой и удобной для анализа форме,

· интегрированность, предусматривающая согласованное хранение данных в едином внутрифирменном хранилище (единые правила наименования объектов, единые единицы измерения, атрибуты представления однотипных объектов),

· неизменность после внесения данных в ИХ (они заносятся только 1 раз, их нельзя удалить, они доступны только в режиме чтения),

· поддержание хронологии – данные накапливаются за несколько лет,

· данные аккумулируются и интегрируются из различных источников: операционных систем (OLТP- систем) и различных внешних источников (справочников, Internet, периодики),

· все данные хранилища делятся на 3 основных категории:

i. метаданные (данные о данных)

ii. детальные данные,

iii. агрегированные данные.

Отличительная особенность ИХ  - наличие метаданных. Это:

· информация о бизнес-модели объекта,

· о методах загрузки информации из различных источников,

· о самих источниках,

· текущее описание данных в ИХ,

· данные о том, как логическая структура многомерного куба преобразуется в физическую структуру,

· различная другая информация.

Перед поступлением в ИХ данные согласуются, агрегируются, фильтруются, преобразуются в единый формат. 

Процесс проектирования ИХ – длительный и дорогостоящий процесс (создание среднего ИХ стоит примерно 3 млн. $ и занимает до 2-х лет). В РФ существуют скорее так называемые витрины или киоски данных, а не ИХ.

Этапы проектирования ИХ:

1. Создание бизнес-модели, рассматривание связей в предметной области, где создается ИХ.

2. На основе бизнес-модели строится концептуальная (пространственная) модель. В ее основе лежит многомерный или гипер-куб. Его ячейки называются фактами.
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Анализ – сечение куба.

3. Переход концептуальной структуры в физическую структуру. Она может быть организована по-разному:

· на основе реляционных СУБД,

Физическая структура имеет форму звезды: 1 большая таблица фактов соединяется с несколькими таблицами измерений, Ключ таблицы фактов составлен из всех ключей таблиц измерения:
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· на основе многомерных СУБД.  Процесс разбивается на отдельные задачи или задания для каждого подразделения. Для каждой задачи создают Data Marts (DM) – киоски или витрины данных. DM – сравнительно небольшие хранилища данных, сконструированные для использования конкретным функциональным подразделением. Сейчас это самый применяемый тип организации данных. Потом эта информация перекачивается в ИХ. Разница между ИХ и DM – специализация и размер. DM строятся на основе многомерных СУБД.

Тема:

Программное обеспечение (ПО).

(тема полно изложена в (2))

План:

1. Понятие и структура ПО.

2. Общее ПО.

3. Прикладное ПО.

4. Требования, предъявляемые к ПО АБС (самостоятельно по учебнику (1)).

1. ПО – одна из центральных обеспечивающих подсистем. ПО разрабатывается и развивается исходя из требований всех других обеспечивающих подсистем, так как оно представляет собой средство для функционирования других технических средств, при выполнении технологических процессов обработки данных и для всех задач АИС оно является промежуточным звеном между вычислительными системами и техническими средствами, соединяющим со всеми другими подсистемами. ПО предназначено для оживления технического средства. 

Его необходимость обуславливается тем, что оно:

· обеспечивает работоспособность ЭВМ,

· облегчает и улучшает взаимодействие человека с машиной,

· сокращает цикл от постановки задачи до получения результатов,

· повышает эффективность использования ресурсов.

ПО – совокупность комплекса разнообразных по функциям и взаимосвязанных программ, участвующих в реализации задач управления и создания программных документов, необходимых для эксплуатации этих программ. Структура ПО:

· общее ПО (системное, обязательное),

· прикладное ПО (специальное или специализированное),

· программная документация.

Различие между общим и прикладным ПО: общее ПО не решает прикладных задач, а направлено на обеспечение работы различных компонентов АИС, тестирование, отладку, оптимизацию ТО в целом. Программная документация описывает основные возможности программных средств.

2. Общее ПО – это совокупность программ и программных комплексов для обеспечения работы компьютера и сетей ЭВМ. Главное назначение – запуск прикладных программ и управление процессом их выполнения. Общее ПО делится на 3 части:

· базовое ПО – минимальный набор программных средств, обеспечивающих работу компьютера,

· системы программирования – те программы, которые используются для разработки и отладки общего и прикладного ПО,

· сервисное ПО – различные программы технического обслуживания (расширяют возможности базового ПО и организуют более удобную среду для пользователя: диагностика компьютера, антивирусы, архиваторы – утилиты).

Базовое ПО делится на:

· операционные системы (ОС),

· операционные оболочки (ОО) – графические или текстовые, Оболоч​ки - программные средства, предназначенные не для решения соб​ственных задач, а для оптимизации и упрощения доступа пользова​телей к данным, другим программным средствам, техническим устройствам, файловой системе и ряда других функций. Оболочки делают более наглядным и эргономичным пользовательский ин​терфейс.

· сетевые операционные системы (СОС).

Какие ОС наиболее предпочтительны для банков (4 класса в зависимости от аппаратной платформы, с которой они взаимосвязаны):

1. аппаратная платформа: AS/400, ОС: OS/400 (50%),

2. аппаратная платформа: любая, ОС: UNIX и ей подобные,

3. аппаратная платформа: фирмы Intel , ОС: OS/2, Windows NT (вместе с (2) и Novell – 46%),

4. аппаратная платформа: MainFrame (IBM 370-390), ОС: MVS, VSE (4%).

Следующий материал из учебника (1)

Другой компонент общего ПО - про​граммы обслуживания. Они предназначены для поддержания эле​ментов информационной системы в рабочем состоянии путем их тестирования, выявления и исправления ошибок, оптимизации, от​ладки взаимосвязей между элементами системы, защиты целостно​сти данных и др. При этом обслуживанию подлежат различные обеспечиваю​щие подсистемы - техническое, программное, ИО. Обслуживание технических средств заключается в их тестировании, выявлении причин сбоев, организации взаимодейст​вия различных технических устройств. Важнейшая задача обслу​живания ПО - проверка и поддержание его работоспособности, поиск потенциальных ошибок и их причин, устранение ошибок там, где это возможно. Для ИО главное значение имеет поддержание целостности данных.

Еще один важный компонент общего ПО - системы программирования. Они состоят из языка програм​мирования, транслятора программ на этом языке (компилятора или интерпретатора) и соответствующих инструкций (правил програм​мирования). Системы программирования могут включать и другие элементы - отладчики программ, редакторы программных текстов и т.п. 

Сейчас велика роль такого компонента общего ПО, как сетевое программное обеспечение, пред​назначенное для обеспечения работы локальных и глобальных сетей, организации и оптимизации передачи данных между узлами сетей.

3. Прикладное ПО (ППО) – часть ПО, предназначенная для решения прикладных задач. Оно делится на 2 части:

· ППО общего назначения (пользовательское ППО),

· конкретное (проблемное) ППО.

ППО общего назначения – редакторы (текстовые, табличные процессоры, программы, обеспечивающие действие офисов, СУБД (Borland, Lotus, Access), генераторы отчетов, средства презентационной графики). Они используются в любой сфере.

Конкретное ППО – очень сложно для разработки. Необходимо не только иметь навыки программирования, но и быть специалистом в конкретной области:

· бухгалтерские программы (1С),

· налоговые (1С Налог),

· страховые (Diasoft Insurance),

· банковские (главная задача – операционный день банка). По фирмам:

i. Diasoft (Diasoft Bank, Diasoft Depo),

ii. Инверсия («Банк ХХI века»),

iii. R-Style,

iv. E-Force и др.

Наиболее предпочтительные программы: 1С – среди всех пользователей (Diasoft – 5-е место), Diasoft и R-Style – среди банков. Предпочтительные реляционные профессиональные СУБД в банках:

· DB/2 для AS/400,

· Sybase,

· Oracle,

· MS SQL Server,

· Pervasive SQL Btrive.

Одну и ту же задачу можно решить как с помощью ППО общего назначения, так и с помощью конкретного ППО.

Более подробно о ППО – в учебнике (1).

4. Число фирм-разработчиков АБС в США – 400-420. Они поставляют эти продукты нам. В основном у нас можно встретить:

· Midas (BIS – разработчик),

· Equation (Kapity),

· IBIS (IBIS),

· ATLAS (Tandem).

Тема:

Техническое обеспечение (самостоятельно по (1)).

Тема:

Технологическое обеспечение.

План:

1. Понятие ТО.

2. Способы обработки данных.

3. Режимы работы локальной вычислительной сети.

4. Корпоративные вычислительные сети.

1. В основе ТО лежит технологический процесс (ТП). ТП – комплекс взаимосвязанных операций преобразования информации с момента ее возникновения до момента ее использования. При этом операция – действие, выполняемое на 1 рабочем месте по преобразованию информации. Операции делятся на:

· исполнительные, являющиеся основой ТП, такие как сбор, ввод, преобразование, выдача, передача информации и т.д.,

· контрольные, служащие для выявления ошибок, возникающих на стадии использования. Контроль бывает:

i. предварительным, текущим, последующим,

ii. логическим (ввод номера лицевого счета – проверочный код, 9 разряд), арифметическим.

Формы представления процесса – алгоритмы в виде последовательности логически завершенных работ. Последовательность эта строго не фиксируется и может повторяться несколько раз.

Вторая классификация операций (по содержанию):

· сбор и регистрация информации,

· передача информации,

· запись на машинные носители,

· арифметическая и логическая обработка,

· получение результатной информации.

Требования к проектированию ТП:

· сокращение времени на обработку информации,

· обеспечение непрерывности выполнения операций и их автоматизация (автоматизация ввода, передачи и т.д.),

· минимальная стоимость и трудоемкость,

· надежность и безопасность функционирования операций.

На организацию ТП в банках влияет:

· объем информации и структура исходных и результатных данных,

· организационная структура банка (его размер, филиальная сеть),

· способы обработки данных,

· наличие комплекса технических средств,

· взаимосвязь решаемых задач и периодичность их решения.

2. Три способа обработки данных:

· централизованная обработка,

· децентрализованная,

· распределенная.

Централизованный способ обработки данных был характерен для 60-х – 70-х гг. Необходим вычислительный центр: пользователи доставляют туда информацию и получают результатную информацию в виде результатных документов. Только у Госбанка в Москве было 30 отделений вычислительного центра, в день перерабатывавших до 400000 документов каждый. У специализированных банков были свои центры. Достоинства метода:

· в едином месте сконцентрирована мощная техника,

· возможность обработки больших объемов информации,

· простая схема документооборота.

Недостатки:

· информация выходила из банка, что было нежелательным и банк должен был иметь солидные средства защиты,

· трудность выверки информации приводила к задержке результатной информации,

· невозможность решения аналитических, прогнозных задач,

· сложность составления графика или регламента работы центра,

· перегруженность технических средств.

С появлением в 80-х гг. персональных компьютеров банки стали переходить к децентрализованному способу обработки данных. Это технология обработки данных на конкретном рабочем месте. Создавались отдельные АДМы, которые предназначались для решения отдельных задач (учет кредитных договоров, зарплаты) или блока функций (бухгалтерия). Для получения сводных показателей происходила перезапись на единый компьютер всей информации, где она группировалась и получалась итоговая ведомость. Недостатки:

· дублирование информации,

· трудность получения отчетных документов,

· отсутствие взаимоувязки задач, решаемых в системе,

· невозможность обработки большого количества документов,

· невозможность создания единой БД,

· низкая вероятность применения средств защиты от несанкционированного доступа,

· нет возможности оперативного анализа деятельности банка.

Постепенно осуществлялся переход к распределенной системе обработки данных: обработке данных, выполняемой на независимых, но связанных между собой компьютерах, представляющих распределенную систему, создание компьютерных сетей. Сеть – совокупность распределенных по определенной территории аппаратных средств, связанных между собой каналами передачи данных и обеспечивающих взаимное соединение и передачу информации между абонентами. Основные требования к сети:

· обеспечение быстрого поиска и правильного соединения и разъединения абонентов,

· удержание связи на время сеанса,

· точность передачи информации.

Для оценки качества сети используют показатели:

· скорость передачи данных,

· пропускная способность канала связи,

· достоверность передачи информации,

· надежность каналов связи и модемов.

Классификация сетей:

· по функциональному назначению:

i. информационная (цель – предоставление информации (Internet)),

ii. вычислительная,

iii. смешанные,

· по размещению информации в сети:

i. с центральным банком данных (в одном из узлов сети),

ii. с распределенным банком данных, состоящим из отдельных локальных банков, расположенных в узлах сети,

· по составу компьютеров:

i. однородные сетевые технологии (увязка однотипных средств, разработанных одной фирмой),

ii. неоднородные (вне зависимости от типов средств),

· по способу связи (классификация коммуникаций):

i. наземные,

ii. высокочастотные (в банках не используются),

iii. спутниковые,

· по степени территориальной рассосредоточенности:

i. глобальные (Internet, SWIFT),

ii. региональные,
iii. локальные.
3. Локальная вычислительная сеть (ЛВС) – компьютерная сеть, которая объединяет абонентов, расположенных ав пределах небольшой территории. Режимы работы ЛВС:

· простой режим – в сеть объединяются абоненты, станции, производящие простой обмен,

· модель файл-сервер,

· модель клиент-сервер.

Они имеют одну схему обслуживания пользователей, но различаются:

· сложностью,

· объемами работ,

· разнообразием функций,

· программно-техническими средствами.

В модели файл-сервер выделяется 1 компьютер – файловый сервер, на нем находится единая БД, в этой модели сервер обеспечивает доступ к БД для каждой рабочей станции. Основной принцип – все или ничего. Рабочая станция запрашивает информацию и копия всей БД передается на рабочую станцию: обработка происходит на самих компьютерах, там же находится и ПО.

В модели клиент-сервер также выделяется отдельный компьютер, он называется клиент-сервер. На нем находятся и БД, и программы поиска к данным. Это позволяет клиентам получать нужную им, частично отобранную информацию. По сети передаются SQL запросы и ответы на них. Принцип – сначала подумать, потом сделать. Это более продвинутая система.

4. Современные интегрированные банковские системы базируются на корпоративных вычислительных сетях (КВС). Это характерно для крупных банков, имеющих большую филиальную сеть (Сбербанк). Требования к КВС:

· объединение в структурированную управляемую систему принадлежащих банку устройств (компьютеров, телексов, факсов, вычислительные сети),

· в сети обеспечивается надежность ее функционирования и надежность средств защиты информации,

· отлаженная система связи между различными отделениями и филиалами.

В КВС выделяют 2 уровня обработки:

· ЛВС центрального органа управления (его вычислительный центр должен быть оснащен мощным оборудованием),

· ЛВС филиалов и отделений – соединенные коммутационными линиями связи в единую сеть.

Интегрированные БД в КВС могут быть реализованы в двух направлениях:

· единая БД на центральном сервере, доступ осуществляется по каналам связи,

· распределенная по уровням или филиалам – автоматически синхронизируемая БД в офисе.

Тема:

Интеллектуальные информационные системы (ИИС) в банках.

План:

1. ИИС – понятие, особенности, классификация.

2. Экспертные системы.

3. Нейросетевые технологии.

1.ИИС – информационная система, которая основана на концепции использования базы знаний для генерации алгоритмов решения экономических задач различных классов в зависимости от конкретных информационных потребностей пользователей. Для ИИС характерны следующие признаки:

· коммуникативные способности ИИС – способ взаимодействия пользователя с системой, 

· сложные плохо формализуемые задачи, задачи, требующие построения оригинального алгоритма решения,

· способность к самообучения,

· адаптивность – способность к развитию системы в соответствии с объективными изменениями модели предметной области.

В соответствии с этими признаками ИИС классифицируются:

· системы с интеллектуальным интерфейсом:

i. интеллектуальные БД,

ii. гипертекстовые системы,

iii. естественный языковый интерфейс

iv. и т.д.

· экспертные системы,

· самообучающиеся системы:

i. нейтронные сети,

ii. информационные хранилища,

iii. и т.д.

iv. адаптивные ИС:

v. CASE-технология (об этом – в теме «Программное обеспечение»),

vi. ___________ технология.

2.В банке есть задачи, которые требуют специального знания, но содержать аппарат экспертов банку тяжело. Поэтому предпочитают содержать экспертные системы. Ее назначение – дать квалифицированную консультацию, совет, информацию, позволяющую специалисту принять обоснованное решение, оказать помощь, когда собственных знаний недостаточно. Главная цель – получить от эксперта знания, загрузить в компьютер и использовать каждый раз по необходимости. Экспертные системы – сложные программные комплексы, аккумулирующие знания специалистов в конкретных предметных областях и позволяющих применить эти знания для решения сложных задач в этой области. Характеристики экспертной системы:

· способность рассуждать при неполных и противоречивых данных,

· объясняет цепочку рассуждения: почему было принято то или иное решение,

· на выходе экспертная система должна давать четкий совет: что надо сделать,

· от нее должна быть экономическая выгода,

· в процессе получения решения можно получить и пояснения: способность пояснять решения.

Отличие экспертных систем от других экспертных систем:

· манипулирует знаниями,

· осуществляет логическую переработку информации с целью получения дополнительной информации, которая в явном виде не вводилась,

· получение объяснений принятых решений.

Структура экспертной системы:

· Подсистема приобретения знаний от экспертов через инженера по знаниям, который обрабатывает информацию, полученную от экспертов, и загружает ее. Эта подсистема представляет собой программу, которая позволяет инженеру по знаниям создавать базу знаний в диалоговом режиме.

· База знания – основа экспертной системы. В ней хранится совокупность знаний, фактов, правил, умозаключений, полученных от экспертов по данной предметной области.

· Блок логических выводов – мозг экспертной системы, программа, моделирующая ход рассуждений эксперта на основе знаний, имеющихся в базе знания.

· Подсистема объяснения: объясняет пользователю решения экспертной системы.

· Интерфейс пользователя: позволяет общаться пользователю с экспертной системой.

В разработке экспертной системы заняты:

· эксперт (источники знаний: БД, учебники, отчеты и т.д.),

· сам пользователь,

· программист,

· инженер по знаниям (аналитик).

Два режима работы экспертной системы:

· режим приобретения знаний,

· режим решения задач (консультация, использование экспертной системы).

Классификация экспертных систем:

· по предметной области (по основным классам задач):

i. диагностика,

ii. контроль,

iii. прогнозирование,

iv. интерпретация данных,

v. обучение,

vi. планирование,

· по области применения:

i. медицинские,

ii. банковские,

iii. военные,

iv. страховые,

v. промышленные и т.д.,

· по назначению:

i. консультационные (информационные),

ii. исследовательские,

iii. управляющие,

· по способу учету временного признака:

i. статические (данные не меняются во времени),

ii. квази-динамические (изменяются через некоторые фиксированные интервалы времени),

iii. динамические (непрерывно изменяющиеся данные),

· по типу ЭВМ:

i. супер-ЭВМ,

ii. большие ЭВМ (Mainframe),

iii. мини-ЭВМ,

iv. персональные компьютеры.

3. Нейросети (НС) – новый и мощный вид инструмента. НС применяется для решения задач, не поддающихся формализации, задач, использующих противоречивые, искаженные данные, данные из разных источников. НС моделируют работу нейронов головного мозга. На Западе они используются с середины 8-х гг. в финансовой и военной сферах. В начале 90-х гг. появились новые технологии НС. Их отличие:

· более мощные,

· дешевле по сравнению с предыдущими,

· просты в использовании.

Основное предназначение НС – обобщение информации и прогнозирование развития ситуации на основе накопленных ретроспективных данных и настроенных алгоритмов получения прогностических оценок. НС вообще – обобщенное название групп алгоритмов, которые умеют обучаться на примерах, извлекая скрытые закономерности из потока данных, в последствие узнавая в потоке информации черты ранее встреченных образов и ситуаций. Основные особенности НС:

· данные могут быть неполными, противоречивыми и даже искаженными, но если между входными и выходными данными существует какая-либо взаимосвязь, то НС способна ее выявить и настроиться на нее,

· НС оценивают сравнительную  взаимосвязь входных данных (какие более важны, какие менее важны),

· Достаточно иметь данные за 2-3 месяца, а не за длительный период для ухватки связи,

· НС дают пользователю конкретный совет,

· прогнозируют ситуации с точностью до 95%.

НС – структура, состоящая из связанных между собой нейронов. НС имеют различную архитектуру – нейроны могут быть по-разному связаны. Существует 3 типа структуры НС:

· слабосвязанные сети (каждый нейрон находится в углу прямоугольной решетки и связан с ближайшими соседями),

· полносвязанные сети ( каждый нейрон связан со всеми остальными нейронами, на вход каждого поступают выходные сигналы со всех нейронов),

· многослойные сети (нейроны объединены в слои). Слой – совокупность нейронов с единым входным сигналом. Внешние входные сигналы подаются на входы нейронов первого слоя, выходы – выходные сигналы последнего слоя. Между первым и последним слоем могут находиться закрытые слои.

Основные этапы работы с НС:

· определение проблемы – определяется то, что аналитик должен получить на выходе,

· подготовка входных данных и определение основных параметров, от которых будет зависеть та или иная ситуация (важность данных определяет сама сеть),

· выбор типа нейросетевой технологии и настройка или обучение НС – задаются методы ее обучения и оценки,

· проведение тестирования НС и ее запуск для получения прогноза, эксплуатация НС.

Современные НС позволяют работать с числовыми и текстовыми данными. Фраза при этом преобразуется в уникальный набор числовых данных и обрабатывается. Все результаты представляются либо в графической форме, либо дается конкретный совет пользователю. Спектр НС-технологий широк: от НС для супер-компьютеров стоимостью до 50 тыс.$ до НС технологий для вычислительных станций (стоимостью в несколько сот долларов). В РФ НС используются в финансовой сфере. НС в банках:

· системы выявления фальшивых пластиковых карт,

· ипотечное кредитование,

· краткосрочное прогнозирование колебания курса валют и фондовых индексов,

· управление портфелем ценных бумаг и т.д.

В РФ в основном используется нейропакет Bram Maker (Prof). Его используют около 200 банков и финансовых организаций. Он характеризуется возможностью строить прогнозы с использованием данных , содержащих до 8000 параметров, широкими возможностями импорта из текстовых файлов, Excel, Lotus и др. 

Вывод: НС-технологии – мощный инструмент в руках аналитика для оценки, анализа, планирования, прогнозирования и т.д. 

Тема:

Безопасность АБС.

План:

1. Понятие безопасности АБС.

2. Угроза безопасности, классификация и наиболее распространенные угрозы безопасности.

3. Средства защиты АБС.

4. Основные механизмы защиты АБС.

5. Понятие электронно-цифровой подписи (ЭЦП).

1. Проблема защиты информации актуальна для российских банков. Причины:

· высокая степень криминогенности,

· отсутствие единых стандартов системы безопасности в банках,

· практическое отсутствие законодательного обеспечения защиты интересов субъектов информационных отношений,

· бурное развитие и распространение компьютерных вирусов,

· опасность представляют специалисты в области вычислительных технологий (хакеры),

· в российских банках используется в основном однотипное оборудование (IBM).

Что необходимо защищать:

· сотрудников,

· помещения и ценности,

· информацию, так как банк представляет собой информационную систему.

Безопасность информации – состояние информации, информационных ресурсов и ситем при котором с требуемой вероятностью обеспечивается защита информации от утечки, хищения, модификации, утраты, копирования, искажения и т.д. Безопасность любого компонента информационной системы достигается обеспечением трех характеристик:

· целостности,

· доступности,

· конфиденциальности.

Такой порядок в российских банках. За рубежом:

· доступность,

· конфиденциальность,

· целостность.

Целостность компонента компьютерной системы – свойство быть неизменным при функционировании системы (компонент не может быть модифицирован субъектом, не имеющим на это права). Доступность – действительная доступность компонента авторизованному субъекту (своевременная доступность, но только авторизованному пользователю). Конфиденциальность – сохранение в тайне определенной части информации. Требования к системе защиты информации:

· экономическая оправданность (входящие в нее средства, методы должны быть по стоимости меньше чем ущерб от утраты информации),

· система защиты должна обеспечивать защиту всех подлежащих защите ресурсов от всех опасностей (этого на практике достичь невозможно, поэтому необходимо определять наиболее значимую часть ресурсов и первичные опасности),

· система не должна создавать затруднений в работе банка,

· распределение полномочий и определение минимальных полномочий для пользователей и программ.

2. Угрозы безопасности определяются в зависимости от специфики информации. Чаще всего под угрозой понимается целенаправленное действие, которое повышает уязвимость накапливаемой, хранимой и обрабатываемой в системе информации и приводит к ее случайному или преднамеренному изменению или уничтожению. Все угрозы делятся на:

· случайные угрозы (25%):

· стихийные бедствия,

· ошибки эксплуатации (по невниманию пользователей и другого персонала),

· ошибки программных средств и технические ошибки проектирования,

· преднамеренные:

· внутренние для системы участники (73%),

· внешние (2%).

Преднамеренные угрозы делятся на 5 групп:

· прерывание (прекращение нормальной обработки информации),

· модификация (третья заинтересованная сторона получает доступ к информации и изменяет ее),

· перехват (третья сторона получает доступ к информации и программам и копирует данные, содержащиеся в системе),

· разрушение (необратимое разрушение информации),

· вредоносные программы (прямо или косвенно влекут искажение, утерю информации).

Подробнее данный вопрос освещен в учебниках: Мельник «Защита информации», Титоренко «Компьютерные базы данных». 

Классификация угроз безопасности:

· по цели реализации угрозы:

· нарушение конфиденциальности информации,

· нарушение целостности информации,

· нарушение работоспособности АБС;

· по характеру воздействия:

· активная,

· пассивная;

· по способу воздействия на АБС:

· в интерактивном режиме,

· в пакетном режиме;

· по объекту атаки (атака – реализация угрозы):

· на АБС в целом,

· на объекты АБС,

· на субъекты АБС,

· на каналы передачи данных;

· по состоянию объекта атаки:

· при хранении объекта,

· при передаче объекта,

· при обработке объекта;

· по принципу воздействия:

· с использованием доступа,

· с использованием скрытых каналов.

Наиболее распространенные для банковской сферы угрозы:

· несанкционированный доступ (получение доступа к объекту, на который у пользователя нет разрешения),

· атака «салями» (так как при обработке счетов используются целые единицы, а при начислении процентов – дробные, производятся округления в большую или меньшую сторону, остатки после округления могут быть зачислены на счет),

· «маскарад» (выполнение действий одним пользователем от имени другого, эти действия могут быть даже разрешены, но нарушение – присвоение чужих прав и привилегий),

· «сборка мусора» (после окончания работы информация не полностью удаляется из памяти ее можно считать по остаткам файлов),

· вредоносные программы.

3. Основные средства защиты АБС:

· правовые и законодательные,

· морально-этические,

· организационные и административные,

· физические,

· программно-аппаратные, технические.

4. Для реализации защиты используются универсальные механизмы защиты информации:

· Идентификация и аутентификация. Идентификация – присвоение каждому объекты персонального идентификатора (именование). Аутентификация – установление или подтверждение подлинности объекта по предъявленному идентификатору (опознание).

· Контроль доступа (управление им) к ресурсам системы – способ защиты информации путем регулирования использования всех ресурсов системы (технических, программных, элементов БД) Функции защиты управления доступом:

· разрешение доступа и создание условий работы в рамках установленного регламента,

· протоколирование,

· реагирование при попытке несанкционированных действий (отказ от работы, сигнализация),

· авторизация – проверка полномочий.

Наиболее распространенный метод ограниченного действия – метод паролей. Они бывают:

· простые (однократного использования),

· на основе метода «запрос-ответ»,

· на основе выборки символов.

· Регистрация и анализ событий, происходящих в системе.

· Контроль целостности объектов.

· Шифрование данных или криптографическое закрытие. Для предотвращения доступа к информации ее шифруют. Используют для этого так называемые ключи. 2 типа криптографических алгоритмов:

· классические, основанные на использовании закрытых ключей,

· асинхронные, асимметричные алгоритмы, предполагающие использование закрытых и открытых ключей.

Сейчас существует 2 основных стандарта шифрования:

· DES (разработан IBM и является национальным стандартом США с 1976 года),

· ГОСТ 2814789 – отечественный.

· Резервирование ресурсов и компонентов АБС.

 5. Одна из наиболее распространенных систем защиты – электронная цифровая подпись (ЭЦП). ЭЦП – алгоритм кодирования информации, пересылаемой по сетям между 2-мя абонентами (клиентом и банком, банком и банком и т.д.). В отличие от бумажной подписи она не является неизменной и  проставляется машиной. В ее основе – сложные математические алгоритмы кодировки, такие как:

· RSA (США),

· Эль-Гамаля,

· ГОСТ 3410 и др.

Основные характеристики алгоритмов шифрования:

· длина ключа,

· длина ЭЦП,

· сложность и время вычисления,

· сложность и время проверки ЭЦП.

При формировании ЭЦП используются 4 взаимосвязанных компонента:

· закрытый (информационный) ключ,

· открытый,

· содержание документа,

идентификатор отправителя документа.
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